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Hos Atea er det vores mission at “Build the Future with IT".

Vi tror pa, at informationsteknologi kombineret med viden og
kreativitet kan forbedre produktiviteten og levestandarden generelt
i samfundet. Vi hjeelper erhvervslivet og offentlige instanser med
at udvikle digitale lesninger, som ger dem i stand til at lose flere
opgaver med storre effektivitet og feerre ressourcer.

Samtidig er vi bevidst om de risici, der er forbundet med teknologier,
som bruges til at opbevare og behandle stadig flere informationer.
Narvirksomheder skal handtere flere data og automatisere processer
ved hjeelp af sine it-systemer og netveerk, er de udsat for store
trusler som f.eks. datatyveri, identitetssvindel og driftsforstyrrel-
ser som folge af cyber-angreb. Brud pa datasikkerheden kan ogsa
resultere i, at en persons data tilgas uden vedkommendes samtykke
og misbruges til at skade og kreenke vedkommendes ret til privatliv.

Atea er en af de storste leveranderer af IT-teknologier i Norden
og de baltiske lande og har et seerligt ansvar for at sikre, at alle
vores transaktioner overholder de strenge krav til informations-
sikkerheden. Atea udvikler, implementerer og leverer it-
infrastrukturlesninger til de storste og vigtigste organisationer i de
lande, hvor vi opererer. Vi handler primzert med nationale og lokale
myndigheder, herunder sikkerhedsfelsomme kunder som f.eks.
militeeret og politiet. Vi tilbyder ogsa forretningskritiske it-losninger
til nogle af de storste virksomheder i disse lande.

Denne vejledning indeholder retningslinjer for handtering af
informationssikkerheden i Atea. Den giver et overblik over de
vigtigste sikkerhedsrisici, databeskyttelsesregler og procedurer for
databehandling, som pavirker alle i vores virksomhed. Det krzeves,
at alle medarbejdere med seerligt ansvar for it-drift og system-
administration foretager méalrettet og mere omfattende tests for
overholdelse af vores informationssikkerhed og databeskyttelses-
regler, afheengig af hvilken funktion de har.

Vejledningen er opdelt i fire afsnit, der hver iszer indeholder en
sammenfatning til sidst i afsnittet. De fire afsnit indeholder
detaljerede forklaringer, eftersom det er et kompliceret og vigtigt
fokusomrade. Det er iseer vigtigt, at du som medarbejder husker
"sammenfatningerne” til sidst i hvert afsnit og kan referere til
resten af vejledningen, hvis det bliver nedvendigt.

Alle medarbejdere skal veere bekendt med indholdet i denne
vejledning. For at sikre at alle medarbejdere har forstaet
indholdet af vejledningen, har vi tilfejet 10 spergsmal vedr.
informationssikkerheden til gennemgang af adfeerdskodeks’en
(Code of Conduct), som er en obligatorisk test for alle Atea’s
medarbejdere. Vi har lavet et online-modul til alle medarbejdere,
som giver mulighed for at fa mere at vide om Atea’s IT-sikkerheds-
politik og forberede sig pa testen af viden om Adfeerdskodeks’en
(Code of Conduct).

Steinar Sensteby
CEO
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Atea er en stor virksomhed fordelt pa ca. 90 kontorer, der opererer
i 7 forskellige lande. Der er valgt en IT-sikkerhedsansvarlig for
koncernen og en for hvert land, som bistar med at gennemfore/
Implementere informationssikkerhedspolitikken i hele Atea.

Hvis du har spergsmal eller bemaerkninger vedrerende Atea’s
informationssikkerhed, bedes du rette henvendelse pa folgende
made:

* Hvis du har mistanke om, at din pc kan veere inficeret med
malware eller har generelle spergsmél vedrerende it-sikkerhed,
er du velkommen til at kontakte Atea Servicedesk

For at anmelde en misteenkelig e-mail, forseg pa svindel eller
andet, der kan udgere en sikkerhedsrisiko for Atea, bedes du
rette henvendelse til Atea Servicedesk.

For at anmelde mistanke om brud (uautoriseret videregivelse)
pa datasikkerheden i forhold til person- eller virksomheds-
oplysninger via informationssystemer og dokumenter, bedes
du rette henvendelse til DPO (Data Protection Officer) e-mail:
dpo@atea.dk eller til it-sikkerhedschefen i det land, hvor du
arbejder. Du kan ogséa sende en e-mail direkte til infosec@atea.
com.

Hvis du onsker at tale direkte med den overste it-
sikkerhedsansvarlige (CISO) for hele Atea-koncernen eller
it-sikkerhedschefen for dit land eller serviceenhed, finder
du deres kontaktoplysninger p& Atea’s hjemmeside under

Compliance: atea.com/trust. Alle mails, der sendes til infosec@
atea.com bliver videresendt til Atea-koncernens everste it-sikker-
hedsansvarlige.

Vi modtager gerne dine spergsmél og feedback og garantere,
at der ikke vil ske repressalier mod personer, der anmelder
mistaenkelige forhold. Hvis du foretraekker at foretage en ano-
nym anmeldelse, kan du sende din anmeldelse til vores Whistle-
blower Hotline. Du finder link til whistleblower-ordningen pa Atea’s
hjemmeside under Compliance: atea.com/trust. Anmeldelser,
der foretages via vores whistleblower-ordning, videresendes til et
advokatfirma, der sammenfatter og indberetter din mistanke
om ureglementerede forhold til rette vedkommende i Atea’s
organisation.

Det er meget vigtigt for vores forretning, at vi stiller strenge krav
til datasikkerheden, sé vi er i stand til at samarbejde med vores
kunder og partnere om de sterste it-udfordringer i vores branche.
Tak fordi du efterlever Atea’s informationssikkerhedsregler/
politikker og for at gere Atea til "The Place to Be".

QLSQ%

Det er vigtigt for os, at alle medarbejdere overholder de
strenge krav til datasikkerheden.

Der er valgt en it-sikkerhedsansvarlig for koncernen og en
for hvert land, som bistar med at gennemfere informations-
sikkerhedspolitikken i hele Atea. Du finder kontakt-
oplysninger til it-sikkerhedscheferne pa Atea’s hjemme-
side under Compliance: atea.com/trust.

Hvis du har spergsmél eller bemaerkninger vedrerende
Atea’s informationssikkerhed, bedes du rette henvendelse
pa felgende made:

* Hvis du har mistanke om, at din pc kan veere inficeret
med malware eller har generelle spergsmal vedre-
rende it-sikkerhed, er du velkommen til at kontakte Atea
Servicedesk

For at anmelde en misteenkelig e-mail, forseg pa svindel

eller andet, der kan udgere en sikkerhedsrisiko for Atea,
bedes du rette henvendelse til Atea Servicedesk.

For at anmelde mistanke om brud (uautoriseret videre-
givelse) pa datasikkerheden i forhold til person- eller
virksomhedsoplysninger via informationssystemer og
dokumenter, bedes du rette henvendelse til DPO’en
(Data Protection Officer) eller it-sikkerhedschefen i det
land, hvor du arbejder.

Du kan ogséa sende en e-mail til infosec@atea.com,
som videresender til Atea-koncernens overste it-
sikkerhedsansvarlige
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1. INFORMATIONSSIKKERHED - OVERBLIK OG RISIKOSTYRING

Information er afgerende for, at en virksomhed kan fungere optimalt. Et system til varetagelse af
it-sikkerheden (ISMS) bestar af en reekke politikker, procedurer, veerktoejer og aktiviteter, som

en virksomhed bruger til at beskytte sine oplysninger mod uautoriseret adgang og misbrug.

Udarbejdelse af et saddan system krzever, at
virksomheden identificerer de oplysninger, den er
i besiddelse af. Dette omfatter alle oplysninger,
som virksomheden behandler i enhver form, dvs.
digitalt, i papirform eller mundtligt. | Atea er disse
oplysninger f.eks. til intern brug eller omfatter
eksterne oplysninger, som Atea administrerer og
behandler som en service for vores kunder.

Formalet med et system til varetagelse af it-
sikkerheden, er at beskytte og behandle
oplysninger fortroligt og sikkert samt stille
informationer til radighed.

* Ved fortrolighed forstas, at oplysningerne kun
videregives til autoriserede personer.

* Ved integritet forstas, at oplysningerne
opbevares korrekt og er fuldsteendige.

» Ved tilgeengelighed forstas, at autoriserede
brugere kan tilga og anvende oplysninger, nar
det er nedvendigt.

For at opfylde disse formal skal virksomheden
foretage en risikovurdering for at identificere,
hvorvidt informationerne er eksponeret for et
eventuelt brud pa informationssikkerheden.
Derefter kan der udformes et system til vare-
tagelse af it-sikkerheden, som kan handtere,
kontrollere mimere disse risici pa en effektiv
made uden unedige omkostninger eller tab af
produktivitet.

Atea’s risikovurderinger

Nedenstaende overordnet informationssikker-
hedsrisici er identificeret og har hojeste prioritet
for Atea:

1. Fysisk tab:

Informationer opbevares pa fysiske enheder,
som kan ga tabt, blive stjalet eller beskadiget.
Adgangskontrol, kryptering og sikkerheds-
kopiering af data er vigtigt for at begreense
mulige risici i forbindelse med fysiske enheder,
som f.eks. pc'er, telefoner, servere og storage.
Datacentre skal beskyttes mod miljofarer,
og bl.a. herunder svingende temperaturer og
brand.

2. Identitetssvindel:
Atea er konstant udsat for forseg pé svindel,
som bl.a. benytter falske identiteter eller svindler
for at udnytte medarbejderens tillid. Formalet
med denne form for forseg pa svindel er som
regel at stjeele fra Atea, og opna en okonomisk
gevinst eller med henblik p& at opna uautori-
seret adgang til Atea’s systemer og netveerk.

En af de former for identitetssvindel, som Atea
oplever, er brug af falske eller stjalne kunde-
oplysninger til at bestille it-udstyr, navnlig
via Atea’s webshop. Ud over adgangskontrol
pa webshoppen bruger Atea forretnings-
procedurer med henblik p& at screene nye
kundeprofiler og identificere useedvanlig
kundeaktivitet pa eksisterende konti for
at mindske risikoen for svigagtige kunde-
transaktioner.

En anden hyppig form for identitetssvindel
(ogsa kaldet "phishing”), som Atea oplever, er
nar en af Atea’s medarbejdere far tilsendt en
e-mail direkte fra svindleren. E-mailen kommer
tilsyneladende fra en palidelig kilde, ofte ved

hjeelp af en falsk identitet som f.eks. en anden
Atea-medarbejder, en forretningsforbindelse
eller en leverander, som f.eks. en teknologi-
virksomhed eller en bank. E-mailen forseger
at narre Atea-medarbejderen til at svare,
f.eks. i form af at foretage pengeoverforsler,
indtaste login/adgangskode eller andre
folsomme oplysninger, eller til at klikke pa
et link eller en vedheeftet fil, der downloader
ondsindede programmer (ogsa kaldet “mal-

ware") pa brugerens pc eller mobil.

Mailen, den vedhaeftede fil eller linket ser ud
til at veere helt uskyldig - udgiver sig f.eks.
for at veere en mail fra en kollega, et tilbud/
faktura fra en leverander eller en meddelelse
fra en Cloud-konto sdsom OneDrive. Derfor
skal Atea’s medarbejdere veere meget péa
vagt overfor risikoen for svindel i e-mails eller
anden kommunikation, selvom det tilsynela-
dende kommer fra en palidelig kilde.

Atea’s medarbejdere bor aldrig abne vedheef-
tede filer eller link, hvis der er tvivl om en mails
eller meddelelses palidelighed. Hvis en med-
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arbejder er i tvivl om en e-mails palidelighed,
eller hvis vedkommende ved et uheld har
reageret pa et potentielt forseg pa svindel ved
at abne et misteenkeligt link eller en vedhzaeftet
fil, skal Atea Servicedesk straks kontaktes og
forholdet anmeldes.

Selvom e-mail er den mest almindelige
metode til phishing-angreb pé arbejdspladsen,
bor Atea’s medarbejdere ogséa vaere opmaerk-
som pé andre former for svigagtig kommuni-
kation, herunder telefoniske henvendelser eller
invitationer via de sociale medier.

3. Tyveri af forretningshemmeligheder:

Hvis uautoriserede personer far adgang til
Atea’s informationssystemer, kan de forsege at
stjeele fortrolige oplysninger,dererfolsomme for
Atea’s forretning. Det kan f.eks. veere fortrolige
virksomhedsoplysninger, sdsom kunde- og
leveranderoplysninger og forretningsbetingel-
ser. Det kan ogsé veaere immaterielle rettigheder
som f.eks. forretningskoncepter, produkter
eller design og internt udviklet software,
metoder og veerktojer.

Medarbejdere med adgang til vigtige systemer
kan forsege at tilegne sig forretnings-hemme-
ligheder fra Atea, seerligt hvis disse medarbej-
dere pateenker at forlade Atea. For at mindske
risikoen ma der kun gives adgang til oplysnin-
ger for medarbejdere pa "need to know" basis.
Adgangen til systemet skal lobende screenes
for at sikre, at "need to know” princippet op-
dateres, og at brugerens adgangsrettigheder
annulleres, nar de ikke laengere er nedvendige.

Ud over adgangskontrol benytter Atea Security
Information and Event Management (SIEM)
-vaerktojer til at analysere log-oplysninger og
undersege, hvilke transaktioner der er foretaget
pé virksomhedens systemer.

4. Driftsforstyrrelser:

Atea’s forretningsaktiviteter er afhzengig
af it-systemer. | tilfeelde af overtreedelse af
kontrolforanstaltninger, eller hvis systemer
misbruges, kan der potentielt veere sket laek
af medarbejderes eller forretningspartneres
personlige oplysninger. Oplysninger, der er
nedvendige for Atea’s forretningsdrift, kan

5.

veere blevet manipuleret eller slettet. End-
videre kan virksomhedstransaktioner tilgas
og godkendes af uvedkommende i strid med
Atea’s kontrolforanstaltninger. Alt dette griber
forstyrrende ind pa driften af Atea’s forretning.

Atea er ogsa udsat for driftsforstyrrelser som
folge af avancerede hackerangreb, der for-
arsager nedbrud pa vigtige it-systemer eller
netveerk. Systemer kan veere inficeret med mal-
ware, der forhindrer brugerne i at fa adgang til
vigtige funktioner eller fra ind- og udleesning
af filer, medmindre der betales en lesesum
"ransomware”). Netveerk eller servere kan blive
oversvommet med trafik eller anmodninger,
sé& de ikke leengere kan héndtere legitime
transaktioner (ogsa kaldet denial of service
eller DoS-angreb). Disse angreb kan veere
rettet mod enten Atea eller de kunder, som
Atea er administrator for.

Kontraktforhold:

Atea har indgaet fortrolighedsaftaler med flere
kunder, leveranderer og samarbejdspartnere.
Atea har ogsa indgaet serviceaftaler og data-

behandlingsaftaler med kunder, der benytter
Atea’s it-tjenester og support.

Et brud pa it-sikkerheden hos Atea kan med-
fore brud pa tavshedspligt, serviceniveau og
databehandlingsaftaler med kunder og andre
samarbejdspartnere. Dette kan resultere i
sagsanlaeg mod Atea med krav om erstatning
som folge af overtreedelse af kontrakter.
Udover direkte skader kan et brud pa it-
sikkerheden forarsage varig skade pa Atea’s
forretningsforbindelser med kunder og

partnere.

Selv i situationer, hvor Atea ikke har indgéet
en specifik aftale, kan Atea blive medt med
retskrav fra virksomheder eller enkeltpersoner
i tilfeelde af, at deres data bliver stjalet eller
misbrugt, s&fremt Atea ikke har udvist forne-
den omhu og agtpagivenhed med hensyn til
behandling af oplysningerne.

6. Lovgivningsmaessige sanktioner:

Som bersnoteret selskab p& Oslo Bers er Atea
forpligtettil at folge strenge lovkrav i forbindelse
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med behandling af oplysninger, som ikke er
kendt i markedet, og som kan pavirke Atea’s
aktiekurs (ogsa kaldet "prisfolsomme oplysnin-
ger”). Det kan f.eks. veere oplysninger om nye
store kontrakter eller ekonomiske resultater,
som endnu ikke er blevet offentliggjort.

Atea skal behandle prisfelsomme oplysnin-
ger fortroligt for at sikre, at disse oplysninger
ikke videregives til andre end et begreenset
antal registrerede insidere pa "need to know”
basis. Medarbejdere, der er i besiddelse af
prisfelsomme oplysninger, skal registreres af
virksomheden og er underlagt seerlige krav til
fortrolighed og restriktioner for handel med
Atea-aktier. Overtreedelse af disse lovkrav er
strafbart og kan medfere bedestraf i henhold
til den norske lov om veerdipapirhandel.

Atea er ogsa underlagt lovgivningsmeessige
sanktioneriftilfeelde af brud p& datasikkerheden
i forhold til personoplysninger i henhold til
EU'’s generelle forordning om databeskyttelse
(GDPR). Eftersom GDPR-kravene er ret
omfattende, vil dette emne blive behandlet
seerskilt i naeste afsnit under databeskyttelse.

Alle medarbejdere skal vaere meget papasselige, nar de
behandler oplysninger og benytter it-systemer for at undga
brud pa sikkerheden.

[t-udstyr kan gé tabt, blive stjalet eller beskadiget.
Adgangskontrol, kryptering og sikkerhedskopiering af
data er derfor vigtigt for at begreense eventuelle brud pa
informationssikkerheden.

Atea er konstant udsat for forseg pa svindel begaet af
svindlere, som benytter falske identiteter eller svindler
for at udnytte medarbejderens tillid. Veer opmaerksom pa,
at alle e-mails eller anden kommunikation, du modtager,
kan veere forseg pa svindel, selvom det tilsyneladende
kommer fra en palidelig kilde (som f.eks. en e-mail fra en
af Atea’s chefer, en kunde, en leverander eller en social
mediekonto).

Veer pa vagt over for useaedvanlig kommunikation eller
aktivitet, som du steder pa. Hvis du har mistanke om, at du
er i farezonen for svindel via e-mail eller anden meddelelse,
bedes du kontakte Atea Servicedesk omkring forholdet.

Undlad at reagere pa misteenkelig kommunikation, f.eks.
ved at abne vedhzaeftede filer i mails og eksterne link eller
ved at behandle ordrer og betalinger.

Adgang til oplysninger mé& kun gives til medarbejdere pa
"need to know" basis for at mindske risikoen for tyveri
eller misbrug. Adgangen til systemet skal lobende screenes
for at sikre, at brugerens adgangsrettigheder annulleres,
nar de ikke lzengere er nedvendige.

Brud pé informationssikkerheden kan medfere alvorlig
skade for Atea i form af driftsforstyrrelser, brud pa Atea’s
kontraktlige forpligtelser overfor kunder og samarbejds-
partnere, lovgivningsmeessige sanktioner samt skade pa
Atea’s omdemme og forretningsforbindelser.
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2. DATABESKYTTELSE - OVERBLIK OG RISIKOSTYRING

Databeskyttelse indebaerer en persons kontrol over egne oplysninger - navnlig muligheden
for at bestemme hvornar og hvordan personoplysninger indsamles, deles og bruges.

Ved personoplysninger forstas enhver form for oplysninger, der kan feres tilbage til en
specifik og identificerbar person.

Datasikkerhed er afhzengig af informations-
sikkerhed, dvs. hvordan data beskyttes mod
uautoriseret adgang og misbrug. Men datasikker-
hed omfatter mere end informations-sikkerhed,
idet det ogsa deekker beskyttelse af den enkeltes
ret til sine personoplysninger. Navnlig hvordan en
virksomhed giver den enkelte mulighed for kontrol
over sine personoplysninger, nar virksomheden
indsamler og behandler oplysninger vedrerende
den pageeldende person.

Vi mener, at databeskyttelse er en grundleeg-
gende menneskeret, og vi leegger veegt pa at
behandle personoplysninger p4 en méde, der
fuldt ud respekterer denne ret. Atea er underlagt
strenge lovkrav i forbindelse med behandling af
personoplysninger i henhold til databeskyttelses-
forordningen (ogsé kaldet EU’s generelle forord-
ning om databeskyttelse).

GDPR-kravene, der geelder for Atea, kan
sammenfattes saledes:

Krav ved indsamling af personoplysninger
Atea ma alene behandle (f.eks. indsamle, opbe-
vare og bruge) personoplysninger, nar de har en
legitim interesse, og néar den pageeldende person
har givet sit samtykke eller er blevet orienteret
om, at vedkommendes personoplysninger bliver
behandlet. Oplysningerne i denne orientering eller
samtykke er beskrevet i nzeste afsnit.

Personers ret til kontrol over

deres personoplysninger

Atea skal efterkomme en persons anmodning
om kontrol over brug af vedkommendes person-
oplysninger i overensstemmelse med ret til
beskyttelse af privatlivets fred i henhold til GDPR.
| henhold til databeskyttelsesforordningen har
fysiske personer ret til indsigt i deres person-
oplysninger, som Atea er i besiddelse af. Fysiske
personer har ogsa ret til berigtigelse af urigtige
personoplysninger, til at fa deres personoplysnin-
ger slettet eller til at begreense behandlingen af
deres personoplysninger.

Dokumentation for behandling

Atea skal dokumentere omfanget af deres data-
behandlingsaktiviteter vedrerende person-
oplysninger. Det omfatter en beskrivelse af, hvilke
typer personoplysninger der behandles, samt
for hvilke kategorier af personer. Det omfatter
desuden en beskrivelse af, hvilke tekniske og
organisatoriske foranstaltninger der er truffet for
at forebygge og minimere folgerne af brud pa
datasikkerheden i forbindelse med Atea’s data-
behandlingsaktiviteter (ogséa kaldet “privacy by

design” eller indbygget databeskyttelse).

Databehandlingsaftaler med
kunder/leverandorer

Nér Atea leverer databehandlingstjenester til sine
kunder (f.eks. nar Atea handterer datainfrastruktur
og applikationer for kunderne, enten hos kunden
eller fra sine egne datacentre), skal der veere
indgaet en gyldig databehandlingsaftale (DBA)
med kunden, som stemmer overens med GDPR-
kravene.

Néar Atea behandler personoplysninger gennem
en underleverandor eller en leverander (f.eks. nar
vi benytter softwareprogrammer, der driftes i en
leveranders datacenter, sasom Cloud-tjenester),
skal der ligeledes veere indgéet en gyldig databe-
handlingsaftale i overensstemmelse med GDPR
med virksomheden, der administrerer programmet
og behandlingen af personoplysninger pa vegne
af Atea. Oplysninger, der behandles uden for EU/
E@S, skal vaere i et land eller inden for de rammer,
som de offentlige myndigheder har anerkendt
som veerende fornedne garantier for databe-
skyttelse.

Krav i tilfeelde af brud pa datasikkerheden
| tilfeelde af brud pa persondatasikkerheden, som
kan veere til skade for en person, skal Atea under-
rette tilsynsmyndigheden i det land, hvor bruddet
er sketinden for 72 timer efter at have faet kend-
skab dertil. Denne underretning omfatter en
beskrivelse af bruddets karakter, en oversigt over
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de berorte registrerede og fortegnelser, bruddets
forventede konsekvenser, samt hvilke foran-
staltninger der er truffet.

| henhold til databeskyttelsesforordningen kan
tilsynsmyndigheden i det enkelte land paleegge
en virksomhed sanktioner i tilfeelde af brud pa
forordningen. Sanktionens storrelse afhaenger
af bruddets karakter, omfanget af kreenkelser af
rettigheder vedrerende personoplysninger, samt
hvilke foranstaltninger virksomheden har truffet
for at forebygge og afhjeelpe kreenkelsen. Sankti-
onens storrelse i tilfeelde af brud pa forordningen
kan ikke overstige 4 % af de samlede arlige
indteegter eller 20 mio. euro, afhaengigt af hvad
der er hojest.

Pa grund af GDPR-kravene er det yderst vigtigt,
at Atea dokumenterer alle processer vedrerende
personoplysninger og identificerer alle interne
systemer og aftaler, der omhandler behandling af
personoplysninger. Disse oplysninger skal veere
tilgeengelige for it-sikkerhedschefen for hvert land
for at bekreefte, at fornedne foranstaltninger for
at beskytte datasikkerheden er truffet. Kontakt-
oplysninger til det enkelte lands og koncernens
overste it-sikkerhedsansvarlige kan findes pa
Atea’s hjemmeside under Compliance.

Databeskyttelse indebzerer en persons kontrol over egne
oplysninger - navnlig muligheden for at bestemme hvornar
og hvordan personoplysninger indsamles, deles og bruges.
Ved personoplysninger forstas enhver form for oplysninger,
der kan fores tilbage til en specifik og identificerbar person.

Atea er underlagt strenge lovkrav i forbindelse med
behandling af personoplysninger i henhold til databeskyt-
telsesforordningen (ogsa kaldet EU’s generelle forordning
om databeskyttelse).

| henhold til databeskyttelsesforordningen:

ma Atea alene behandle (f.eks. indsamle, opbevare og
bruge) personoplysninger, nar de har en legitim interesse,
og nar den pageeldende person har givet sit samtykke
eller er blevet orienteret om, at vedkommendes personop-
lysninger bliver behandlet.

skal Atea efterkomme en persons anmodning om kontrol
over brug af vedkommendes personoplysninger i over-
ensstemmelse med ret til beskyttelse af privatlivets fred i
henhold til GDPR.

skal Atea dokumentere omfanget af sine databehandlings-
aktiviteter vedrerende personoplysninger, herunder hvilke

foranstaltninger, der er truffet for at forebygge og mindske
folgerne af et brud pa datasikkerheden. Det kreever, at Atea
dokumentereralle processervedrerende personoplysninger
og identificerer alle interne systemer og aftaler, der om-
handler behandling af personoplysninger.

Atea skal have indgaet en gyldig databehandlingsaftale
med alle de kunder, som de leverer databehandlings-
tienester til (f.eks. handtering af datainfrastruktur og
applikationer, enten hos kunden eller fra sine egne
datacentre).

Atea skal ogsé have indgéet en gyldig databehandlings-
aftale med alle underleveranderer eller leveranderer, som
behandler personoplysninger pa vegne af Atea (f.eks.
levering af softwareprogrammer og dataopbevaring, der
driftes i leveranderens datacenter, som f.eks. Cloud-
tienester).

| tilfeelde af brud pa persondatasikkerheden, som kan med-
fore risiko for at skade for en fysisk person, skal Atea
underrette tilsynsmyndigheden i det land, hvor bruddet er
sket inden for 72 timer efter at have faet kendskab dertil.



ATEA GLOBAL INFORMATIONSSIKKERHED

3. ATEA'S DATABESKYTTELSESREGLER

Atea’s medarbejdere skal til enhver tid overholde virksomhedens databeskyttelsesregler i
forbindelse med indsamling, behandling og videregivelse af data. Alle Atea’s ledere skal sikre,
at forretningsprocesser inden for deres ansvarsomrade folger Atea’s databeskyttelsesregler,
og at deres medarbejdere agerer i henhold til disse processer.

Alle Atea’s ledere vil blive tilknyttet en Databe-
skyttelsesadministrator, som bliver ansvarlig for en
specifik funktion i den pageeldendes land (eller
serviceenhed). Det vil veere databeskyttelses-
administratorens opgave at pase, at alle forret-
ningsprocesser inden for vedkommendes funk-
tion overholder Atea’s databeskyttelsesregler.
Disse funktioner omfatter: Salg/Marketing, HR,
Finans, Konsulenttjenester, AMS, Logistik og IT.

Databeskyttelsesadministratoren for hver funktion
vil referere til it-sikkerhedschefen for det pageel-
dende land (eller serviceenhed). It-sikkerheds-
chefen for hvert land har det overordnede ansvar
for gennemfarelse af databeskyttelsesreglerne i
det pageeldende land og refererer til den overste
it-sikkerhedsansvarlige for hele koncernen.

Kontaktoplysninger til alle neglemedarbejdere
i it-sikkerhedsafdelingen i dit land kan du finde
pa4 Atea’s hjemmeside under Compliance:
atea.com/trust. En oversigt over it-sikkerheds-
organisation fremgar desuden af tilleegget til
denne vejledning.

Atea’s databeskyttelsesregler omfatter:

+ Systemregistrering

+ Dataklassificering

* Administration af personoplysninger
* Kundeaftaler

Oversigt over databeskyttelsesregler:

Systemregistrering

For Atea’s medarbejdere pdbegynder indsamling,
behandling eller videregivelse af oplysninger,
skal de bekreefte, at alle informationssystemer
til opbevaring eller behandling af oplysningerne
er godkendt af det pageeldende lands it-sikker-
hedschef. Dette omfatter ogsa Cloud-tjenester,
der kebes pa abonnementsbasis og administreres
eksternt.

[t-sikkerhedschefen eller systemejeren foreta-
ger en analyse af it-sikkerheden og informations-
systemets standarder i forhold til beskyttelse af
privatlivets fred (DPIA) forud for registrering af
systemet, der skal godkendes til brug hos Atea.

Analysen bygger pa en tjekliste af it-sikkerheden
og databeskyttelsesregler hos Atea, som udfyldes
sammen med Atea-koncernens overste it-
sikkerhedsansvarlige.

Den it-sikkerhedsansvarlige eller systemejeren
overvejer ogsé, hvilken type oplysninger og om
felsomme oplysninger skal opbevares i systemet,
i forbindelse med vurderingen af, om systemet
opfylder Atea’s informationssikkerhedskrav. Som
led i analysen vedtages regler for sletning af
personoplysninger i systemet, nar de ikke
lzengere er nedvendige for Atea (ogsa kaldet
"dataminimering”).

Hvis informationssystemet administreres eksternt
og indeholder personoplysninger - feks. et
Cloud-baseret HR-system - skal Atea have indgéet
en skriftlig databehandlingsaftale med tje-
nesteudbyderen for at opfylde kravene i GDPR.
Du finder en standard databehandlingsaftale
for Cloud-tjenesteudbydere pa dit lands intra-
net under Global Information Security. DPO’en
eller It-sikkerhedschefen i hvert land kan besvare
spergsmal vedrerende databehandlingsaftalen.

Atea’s medarbejdere mé ikke opbevare eller
behandle virksomhedsoplysninger i "it-under-
systemer”, der ikke er registreret af deres lands
DPO. Atea’s medarbejdere ma ikke foretage
veesentlige eendringer i databehandlingssystemer
og -processer, uden at have underrettet DPO’en
eller it-sikkerhedschefen, saledes at der kan
foretages en ny vurdering af it-sikkerheden.

Systemejeren skal sikre, at systemet anvendes i
overensstemmelse med Atea’s databeskyttelses-
regler. Systemejeren skal navnligt sikre, at
adgangsrettigheder til systemet er begraenset
til dem, der "need to know”, og at rettighederne
annulleres, s& snartde ikke lzengere ernedvendige.
Systemejeren skal desuden sikre, at person-
oplysninger, der er opbevaret i systemet, bliver
slettet, nar de ikke leengere er nedvendige for
Atea, i overensstemmelse med den aftalte
dataminimeringspolitik, nar systemet godkendes
til brug.

Dataklassificering
Nar et system er godkendt til brug i Atea,
dokumenteres hvilken type oplysninger og om
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felsomme oplysninger opbevares i systemet for
at sikre, at fornedne databeskyttelsesregler er
pé plads.

Atea’s medarbejdere vil dog i mange tilfeelde skulle
behandle og videregive oplysninger uden for et
godkendt it-system. Det omfatter oplysninger,
der behandles via trykte dokumenter, e-mail
eller fildeling (feks. Microsoft Word/Excel/
Powerpoint-filer).

For at sikre at oplysninger, der opbevares uden
for et godkendt it-system administreres pa det
fornedne sikkerhedsniveau, skal Atea’s medar-
bejdere sorge for at meerke filer, dokumenter
eller e-mails, der indeholder oplysninger i forhold
til, hvor felsomme oplysningerne er, saledes at
det er nemt for modtageren af oplysningerne at
se det. Denne meaerkning skal folge Atea’s regler
for klassificering af data.

Atea’s regler for dataklassificering bestar af
fem niveauer, som opdeler de opbevarede
oplysninger i e-mailen eller filen efter, hvor
folsomme de er. Klassificeringsreglerne er
integreret i Atea’s versioner af Microsoft Outlook

og Word/Excel/Powerpoint. Atea’s medarbej-
dere kan automatisk maerke en e-mail, et doku-
ment eller en fil med korrekt dataklassificerings-
maerkning ved at klikke pa en knap overst i disse
programmer.

De fem niveauer er som folger:

1. Private (Non-business): Privat e-mailkor-
respondance og dokumenter, som ikke vedrerer
Atea.

2. Offentlige (Public): Oplysninger om Atea,
som kan offentliggeres.

3. Interne (Internal): Oplysninger, der frit kan
videregivesinterntiAtea, herundertil de respektive
Atea selskaber i forskellige lande, samt 3. parts
leveranderer underlagt kontrakt. Disse er ikke
beregnet til videregivelse uden for Atea eller til
aftaleparter.

4. Fortrolige (Confidential): Oplysninger, som
ikke ma deles uden ejeren af oplysningernes
tilladelse. Dette omfatter personoplysninger,
der skal meerkes seerskilt. Meerkning af person-

oplysninger kan tilfojes via rullemenuen under
fanen Fortrolige.

5. Strengt fortrolige (Strictly confidential):
Oplysninger, som kan fa betydelige negative
konsekvenser for Atea, hvis de videregives uden
tilladelse. Disse oplysninger skal opbevares i
krypteret format og ma ikke videregives uden
tilladelse fra ejeren af oplysningerne. Sadanne
oplysninger omfatter:

» Personfelsomme oplysninger: | henhold til

databeskyttelsesforordningen skal der treeffes
ekstra sikkerhedsforanstaltninger ved behand-
ling af seerlige kategorier af personoplysninger.
Dette omfatter oplysninger om: etnisk
oprindelse, politisk anskuelse, religion, fagfor-
eningstilslutning og genetiske eller biometriske
data.

meerkes seerskilt. Maerkningen kan tilfojes via

Felsomme personoplysninger skal

rullemenuen under fanen Strengt fortrolige.

Dette
omfatter virksomhedsoplysninger som f.eks.

Virksomhedsfelsomme oplysninger:

vigtige kunde- og leveranderoplysninger samt
forretningsbetingelser. Det omfatter ogsa

oplysninger, som er belagt med tavshedspligt
eller omfattet af en fortrolighedsaftale med en
kunde eller samarbejdspartner. Endelig kan det
omfatte meget folsomme immaterielle rettig-
heder som feks. forretningskoncepter og
internt udviklet software, metoder og veerktojer.

Folsomme prisoplysninger: Felsomme pris-

oplysninger er en seerlig form for fortrolige
oplysninger, som kan pévirke Atea’s aktiekurs.
Dette kan blandt andet omfatte veesentlige
finansielle oplysninger, som endnu ikke er
blevet offentliggjort, eller status for fortro-
lige forhandlinger vedrerende en meget stor
kundekontrakt eller aftale.

Atea’s okonomidirektor skal underrettes om
samtlige medarbejdere, der er i besiddelse af
folsomme prisoplysninger: Disse medarbejdere
vil blive registreret i Computershare Insider
Management System (CIMS), som Atea
benytter. Yderligere oplysninger om procedurer
vedrerende regler for felsomme prisoplysninger
fremgar af vores Adfeerdskodeks.



ATEA GLOBAL INFORMATIONSSIKKERHED

En komplet beskrivelse af Atea’s dataklassifi-
ceringsregler og procedurer for meerkning og
kryptering af dokumenter og e-mailkorrespon-
dance fremgar af hjemmesiden under Global
Information Security p& dit lands intranet.
(https://atea.sharepoint.com/sites/com-gdpr/

Pages/GDPR-for-Atea-employees.aspx)

Administration af personoplysninger

| henhold til databeskyttelsesforordningen har
Atea seerlige retlige forpligtelser med hensyn til
behandling af personoplysninger — oplysninger,
der kan feres tilbage til en specifik og identificerbar
person. Disse retlige forpligtelser betyder, at Atea
skal dokumentere, at de har truffet de fornedne
tekniske og organisatoriske foranstaltninger for
at efterkomme kravene i databeskyttelsesforord-
ningen. Denne dokumentation af procedurer skal
veere tilgeengelig pa anmodning fra de offentlige
myndigheder.

For Atea kan indsamle personoplysninger, skal
forretningsprocessen, hvorigennem personoplys-
ningerne skal behandles, veere fuldt dokumenteret
og vurderet af it-sikkerhedschefen. Databe-
skyttelsesadministratoren for hver funktion skal
sikre, at alle processer til behandling af person-
oplysninger inden for deres funktionsomrade er

dokumenteret og ajourferte i overensstemmelse
med GDPR.

Dokumentationen skal godtgere, at Atea har truffet
de fornedne tekniske og organisatoriske for-
anstaltninger for at efterkomme den enkeltes
ret til sine personoplysninger med henblik pa
at forebygge og minimere risikoen for brud pa
datasikkerheden og reagere i tilfeelde af brud pa
persondatasikkerheden. Metoderne til indsamling
af personoplysninger skal ogsé indeholde en
procedure for dataminimering, dvs. sletning
af personoplysninger nar de ikke leengere er
nodvendige for Atea.

Nar vi indsamler personoplysninger, skal den
enkelte person underrettes eller der skal ind-
hentes samtykke til at vedkommendes personop-
lysninger indsamles og bruges. Ved underretning
eller indhentning af samtykke hos en person; skal
Atea i henhold til databeskyttelsesforordningen
oplyse folgende:

1. Hvilke kategorier af personoplysninger der
indsamles og behandles

2. Formalet med og retsgrundlaget for databe-
handlingen

3. Modtagerne af personoplysningerne, eller
kategorier af modtagere

4. Tidsrum, hvor oplysningerne vil blive brugt, eller
hvilke kriterier der fastlaegger dette tidsrum

5. Den enkeltes ret til sine personoplysninger
- herunder ret til at tilbagetraekke samtykke og
ret til indsigt, sletning og berigtigelse

6. Den enkeltes ret til at indgive en klage til
tilsynsmyndigheden.

7. | givet fald underretning om, at oplysningerne
vil blive overfort til et andet land, samt bekresef-
telse af at enhver behandling af oplysninger
i et andet land vil ske i henhold til bestem-
melserne i databeskyttelsesforordningen om
forneden databeskyttelse

8. Hvis personfelsomme data bliver indsamlet,
skal Atea anmode om og indhente udtrykkeligt
samtykke fra personen, hvis personoplysninger
behandles.

9. Atea landets DPO skal kontaktes hvis en
henvendelse kommer fra en person (Data
Subject)

Du finder en standard privatlivsmeddelelse il
indsamling af personoplysninger pa hjemmesiden
under Global Information Security pa dit lands
intranet.

Atea har seerlige forpligtelser i henhold til data-
beskyttelsesforordningen i tilfeelde af brud pa
datasikkerheden i forbindelse med person-
oplysninger. Brud pa datasikkerheden er et brud
pa informationssikkerheden, der medferer, at
uautoriserede personer far adgang til data, eller
resulterer i ulovlige eller utilsigtede tab af data.

| tilfeelde af brud pa datasikkerheden skal
Atea’s medarbejdere straks underrette it-
sikkerhedschefen for deres land eller DPO’en.
It-sikkerhedschefen vil sammen med DPO’en
samt Atea’s it-sikkerhedsorganisation undersege
databruddet og treeffe nedvendige afhjeelpende
foranstaltninger for at rapportere og begraense
de skader, som bruddet pa datasikkerheden har
forvoldt.

Hvis bruddet pé& datasikkerheden vedrerer
personoplysninger og medforer risiko for at skade
en fysisk person, skal Atea underrette tilsyns-
myndighederne i detland, hvor bruddet konstateret
er sket inden for 72 timer efter at have faet
kendskab dertil. Denne underretning omfatter en
beskrivelse af bruddets karakter, en oversigt over
de berorte registrerede og fortegnelser, bruddets
forventede konsekvenser, samt hvilke foranstalt-
ninger der er truffet.
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Fysiske personer, for hvem der er sket brud pa
persondatasikkerheden, skal ogséd underrettes
direkte, hvis der er stor risiko for at skade
vedkommende. En offentlig meddelelse kan veere
tilstreekkeligt, hvis underretning af enkeltpersoner
ikke er muligt.

Kundeaftaler

Atea handterer datainfrastruktur og applikationer
for mange kunder, enten hos kunden eller fra sine
egnedatacentre. | disseftilfeelde er Atea kontraktligt
ansvarlig for behandlingen af kundens data og
har en retlig forpligtelse i henhold til databeskyt-
telsesforordningen til at sikre tilstedeveerelse af
de fornedne garantier i forbindelse med rettig-
heder vedrerende personoplysninger tilherende
alle fysiske personer, hvis personoplysninger er
medtaget i kundens data.

For at opfylde kravene i GDPR skal Atea have
indgaet en databehandlingsaftale med sine
kunder, nar kundens datainfrastruktur og appli-
kationer administreres. Databehandlingsaftalen
skal dokumentere omfanget, karakteren og
varigheden af de databehandlingsaktiviteter, som
Atea varetager efter instruks fra kunden. Denne
dokumentation skal ogsa omfatte en redegorelse

for, hvilke typer personoplysninger Atea behand-
ler pa vegne af kunden, samt hvilke kategorier af
personer der far deres personoplysninger
behandlet.

indeholde
folgende bekreeftelse fra Atea i henhold til

Databehandlingsaftalen skal
databeskyttelsesforordningen:

1. Atea behandler kun personoplysninger efter
dokumenterede instrukser fra sin kunde og
overholder databeskyttelseslovgivningen

2. Atea’s medarbejdere, der behandler person-
oplysninger for kunden, har forpligtet sig til
fortrolighed. Atea kan ikke udpege under-
leverandorer til at behandle personoplysninger
for kunden uden kundens tilladelse.

3. Atea har truffet de fornedne tekniske og
organisatoriske foranstaltninger for at tilveje-
bringe et sikkerhedsniveau, der er aftalt med
kunden i forhold til risikoen ved de oplysninger,
der behandles.

4. Atea har truffet tilstraekkelige foranstaltninger
til at opfylde sine retlige forpligtelser i forhold
til personers ret til kontrol over behandlingen
af deres oplysninger, som beskrevet i databe-
skyttelsesforordningen.

5. Atea vil give kunden de oplysninger, der er ned-
vendige for at pavise opfyldelse af deres data-
beskyttelsesforpligtelser i henhold til databe-
skyttelsesforordningen, og deltage i kundens
overholdelseskontroller p& anmodning

6. Atea vil underrette kunden om eventuelle
brud p& persondatasikkerheden uden unedig
forsinkelse

7. Atea vil slette eller returnere alle person-
oplysninger til kunden ved serviceaftalens
udleb

Hvis Atea benytter eksterne underleveranderer for
at opfylde sine databehandlingsforpligtelser over
for kunden (f.eks. tredjeparts Cloud-tjenester,
konsulenter eller infrastrukturudbydere) skal Atea
have indgaet en databehandlingsaftale med disse
underleveranderer, hvori underleveranderer giver
en lignende bekreeftelse pa ovenstaende.

Atea har en standard databehandlingsaftale, som
anbefales til brug for alle kunder og underleve-
randerer. Databehandlingsaftalen finder du pa
hjemmesiden under Global Information Security
pa dit lands intranet. It-sikkerhedschefen i hvert
land kan besvare spergsmél vedrerende databe-
handlingsaftalen og kan hjeelpe med at indhente

en skriftlig databehandlingsaftale fra kunden
eller underleveranderen.

| tilfeelde af brud pa persondatasikkerheden i
forhold til kundens data skal Atea underrette
kunden uden forsinkelse, nar Atea er blevet
bekendt med bruddet pa datasikkerheden. Atea
skal derefter bista kunden og treeffe rimelige
foranstaltninger for at sikre, at kunden kan leve
op til sine forpligtelser om at rapportere bruddet
pa datasikkerheden, som foreskrevet i databe-
skyttelsesforordningen, og treeffe afhjeelpende
foranstaltninger for at begreense de skader, som
bruddet har forvoldt.
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Systemregistrering

Alle it-systemer, der anvendes i Atea, skal registreres hos
den overste it-sikkerhedschef i det land eller forretnings-
enheden, hvor systemet er i brug. Dette omfatter Cloud-
tjenester, der kebes p& abonnementsbasis og administreres
eksternt.

It-sikkerhedschefen vil gennemga it-systemet for at
bekreefte, at det opfylder Atea’s it-sikkerhedsstandar-
der, inden systemet godkendes til brug. Nar et system er
registreret, bliver en systemejer udpeget. Det er systeme-
jerens opgave at sikre, at systemet anvendes i henhold
til Atea’s databeskyttelsesregler, navnlig med fokus pa
administration af adgangsrettigheder.

Dataklassificering

For at sikre at oplysninger, der opbevares uden for et god-
kendt it-system administreres pa det fornedne sikkerheds-
niveau, skal Atea’s medarbejdere serge for at meerke
filer, dokumenter eller e-mails, der indeholder oplysninger i
forhold til, hvor felsomme oplysningerne er, saledes at det
er nemt for alle modtagere at se. Meerkningen skal felge
Atea’s regler for klassificering af data.

Alle rutiner for behandling af personoplysninger skal des-
uden dokumenteres og gennemgas af it-sikkerhedschefen.
Hver af Atea’s ledere er tilknyttet en Databeskyttelse-
sadministrator, som er ansvarlig for en specifik funktion
i den pageeldendes land (eller serviceenhed). Det er
databeskyttelsesadministratorens opgave at pase, at alle
forretningsprocesser inden for vedkommendes funktion
overholder Atea’s databeskyttelsesregler, i henhold til
databeskyttelsesforordningen.

Administration af personoplysninger

Nér viindsamler personoplysninger, skal vi underrette den
enkelte personellerindhente samtykketil, atvedkommendes
personoplysninger indsamles og bruges, i henhold til
databeskyttelsesforordningen. Der er mange oplysnings-
krav i databeskyttelsesforordningen vedrerende indholdet
af meddelelsen (se brodtekst). Konsulter altid Atea lan-
dets DPO for opgaven pabegyndes; nogle virksomheder
eller personer kan opgive fejlagtige informationer og/eller
fortolke GDPR juridisk forkert.

Brud pa datasikkerheden er et brud pa informations-
sikkerheden, der medforer, at uautoriserede personer far

adgang til data, eller resulterer i ulovlige eller utilsigtede
tab af data. Atea har seerlige forpligtelser i henhold til data-
beskyttelsesforordningen i tilfeelde af brud pa datasikker-
heden i forbindelse med personoplysninger.

| tilfeelde af mistanke om brud pa datasikkerheden skal
Atea’s medarbejdere straks underrette it-sikkerhedschefen
for deres land eller serviceenhed. Der kan ogsa sendes
en e-mail til infosec@atea.com, som bliver videresendt til
Atea-koncernens overste it-sikkerhedsansvarlige.

Atea skal i henhold til databeskyttelsesforordningen have
indgéet en databehandlingsaftale med sine kunder, nar
kundens datainfrastruktur og applikationer administreres.
Atea skal ogsa have indgéet en databehandlingsaftale med
sine underleverandorer eller leveranderer, der behandler
data pa vegne af Atea. Der er mange oplysningskrav i
databeskyttelsesforordningen vedrerende indholdet af
databehandlingsaftalen (se brodtekst).
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4. BESKYTTELSE AF IT-INFRASTRUKTUR -
OBLIGATORISK PRAKSIS FOR ALLE MEDARBEIDERE

Atea’s it-infrastruktur bestar af al hardware, software og netveerkskomponenter, der understotter
leveringen af forretningssystemer og it-relaterede processer til brugerne. Databeskyttelse hos Atea
er afhaengig af, at alle medarbejdere anvender Atea’s it-infrastrukturer pa en ansvarlig made.

Folgende regler geelder for alle medarbejdere hos
Atea, som er brugere af Atea’s it-infrastruktur, og
omfatter enhedssikkerhed, systemadgang, fillag-
ring, netveerkssikkerhed, kommunikation og fy-
sisk sikkerhed. Derudover skal medarbejdere med
ansvar for administration af Atea’s it-drift tage
seerskilte og mere omfattende treeningskurser i
it-sikkerhed svarende til deres funktion.

Device sikkerhed:

Atea’s medarbejdere skal treeffe sikkerhedsfor-
anstaltninger i forhold til sine IT-arbejdsenheder,
som f.eks. pc'er, tablets og smartphones. Disse
enheder er seerligt udsat for tyveri, malware og
uautoriseret brug. Atea’s pcer, tablets og smart-
phones skal altid holdes under opsyn eller opbe-
vares pa et sikkert sted. Nar enhederne ikke er i
brug, skal de veere last med PIN-/adgangskode
eller slukket.

Alle Atea’s pc'er, tablets og smartphones skal
have krypteringslesninger installeret for at for-

harddisken.
Atea’s Windows pc'er aktiveres ved hjeelp af Bit-

hindre uautoriseret adgang til

locker-kryptering. Pa Apple Mac-modeller er der
en indbygget funktion til at kryptere harddisken,
som skal aktiveres ved brug. Alle iPhone- og iPad-
enheder har fra fabrikken kryptering installeret.
Kryptering skal aktiveres manuelt p4 Android-
mobiler og tablets. Kryptering skal ogsé aktiveres
pa flytbare hukommelseskort og USB-drev, der
nemt kan géa tabt. Medarbejdere, der har brug for
hjeelp til kryptering af deres arbejdsenheder, kan
kontakte Atea Servicedesk.

Atea’s medarbejdere mé ikke downloade soft-
ware pé deres pc'er, der ikke er kabt hos Atea’s it-
afdeling. Atea’s it-afdeling tilbyder en reekke
softwareprogrammer via deres ServiceMarket
(Accelerator) portal. Disse programmer opdateres
regelmaessigt for at opretholde det korrekte
sikkerhedsniveau. Hvis Atea’s medarbejdere skal
hente ekstern software til sin pc, som ikke er fra
ServiceMarket (Accelerator) portalen, skal de

forst have godkendelse fra deres chef og fra den
lokale it-afdeling.

Atea’s pc'er har antimalware (virus) beskyttelse
og firewall-programmer installeret. Hvis du er i
tvivl om din antimalware-beskyttelse, kan du
kontakte Atea Servicedesk. Hvis du modtager
en antimalware-advarsel, eller hvis din computer
ikke fungerer optimalt, kan det veere tegn p4, at
din computer er blevet kompromitteret. Tegn pa
malware pa en pc kan f.eks. veere, at pc'en ofte
fryser eller er utrolig langsom, eller at aktivite-
ter sker af sig selv, herunder popups eller andre
eendringer pa skaermen.

Hvis du har mistanke om, at din pc er blevet
kompromitteret, skal du ferst indstille alt arbejde
pa computeren og frakoble nettet. Kontakt der-
efter Atea Servicedesk, og oplys, hvilke symptomer
der ligger til grund for mistanken om, at pc’en har
veeret udsat for malwareangreb, og hvad der kan
have fort til, at pc’en er blevet kompromitteret.

Alle arbejdsenheder, der tages ud af brug, skal
renses for data, for de sendes til service, genind-
vinding eller genanvendelse fra Atea. Dette skall
ske i overensstemmelse med de it-procedurer, der
er iveerksat i hvert land.

Systemadgang:

Atea’s medarbejdere ber kun gives adgang til
systemer, nér det er nedvendigt i deres arbejde.
Adgangsrettigheder til systemer skal hele tiden
screenes for at sikre, at denne regel bliver over-
holdt, og at adgangen opherer, s& snart den ikke
lzengere er nedvendig. Hvis Atea’s medarbejdere
har adgang til systemer, som de ikke leengere har
brug for, skal de straks kontakte systemejeren for
at annullere/disable deres adgangsrettigheder.

Nar en af Atea’s medarbejdere gives ret til adgang,
skal brugernavn og midlertidig adgangskode
udleveres separat — to forskellige kanaler. Den
midlertidige adgangskode skal eendres umiddel-
bart efter forste login og ber ikke skrives ned
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eller deles med andre. Medarbejderne méa ikke
overdrage adgangsrettigheder til andre brugere.

Fillagring:

Alle Atea’s medarbejdere skal sikre, at deres
arbejdsfiler (f.eks. MS Word/Excel/Power-
point filer) handteres sikkert. Alle typer filer skal
gemmes pé Atea’s feelles filservere, OneDrive
eller i Sharepoint. Der mé ikke anvendes andre
eksterne lagringslesninger, herunder Dropbox
eller Google Drey, til at opbevare Atea’s filer uden
udtrykkelig tilladelse fra det pageeldende lands
it-afdeling, idet Atea ikke kan garantere sikker-
heden for disse lagringslesninger. Atea’s medar-
bejdere mé ikke gemme virksomhedsoplysninger
pa sine lokale enheders harddiskdrev, da disse
oplysninger ikke sikkerhedskopieres automatisk
og derfor er i fare for datatab.

Filerne skal vaere maerket i overensstemmelse med
Atea’s dataklassificeringsregler (De b niveauer).
Filer, der er meerket som strengt fortrolige, skal
opbevares krypteret. Filer, der indeholder person-
oplysninger, skal ogsé meerkes og opbevares i
henhold til databeskyttelsesforordningen.

Atea’s medarbejdere skal veere meget forsigtige,
nar de gemmer personoplysninger som folge af
de strenge krav til databeskyttelse i databeskyt-
telsesforordningen. Medarbejderne mé ikke bruge
personoplysninger i filer til andet end det oprin-
delige formal, som er defineret og kommunikeret
til personen, hvis oplysninger er indsamlet.
Medarbejderne skal begreense deling af filer
indeholdende personoplysninger for at undga
misligholdelse eller misbrug af disse oplysninger
og skal slette personoplysningerne, s& snart de
ikke leengere er nedvendige. Dette geelder for alle
filer, som Atea’s medarbejdere opretter - herunder
MS Word/Excel/Powerpoint filer.

Netveerkssikkerhed:

Kun Atea’s (PC) klienter (computere konfigureret
iht. Atea Standard) ma oprette forbindelse til
Atea’s domaene. Atea’s mobile enheder skal kun
oprette forbindelse til Atea’s WiFi-netvaerk for
mobile enheder. Andre computere eller mobile
enheder henvises til Atea’s WiFi-netvaerk for
geester.

Atea tilbyder medarbejdere uden for kontoret
mulighed for tilslutning til det interne netveerk via
Cisco VPN eller Citrix. Dette giver adgang til vores
feelles filsystem samt vores almindelige virksom-
hedssystemer. For at tilslutte til Cisco VPN skal
computeren tilhore Atea, veere medlem af Atea’s
domeene (ONE) og have antimalware software
installeret.

Atea’smedarbejdere méaldrigtilslutte tilenkundes
netveerk uden forudgéaende tilladelse fra kunden,
medmindre andetfremgarafkundeaftalen.Kunden
skal kontaktes hver gang, en af Atea’s medar-
bejdere tilslutter til deres netveerk, og Atea’s
medarbejder skal altid underrette kunden
om, hvilke foranstaltninger vedkommende har
truffet pa kundernes netveerk.

Atea’s medarbejdere skal veere forsigtige, nar
de bruger et offentligt tradlest netveerk. Data-
trafik via offentlige netveerk kan veere overvaget.
For brug af et tradlost netveerk skal Atea’s med-
arbejdere sikre sig, at netveerket er sikret og
kommer fra en palidelig udbyder. Hvis der er
nogen som helst grund til at betvivle sikkerheden
pa et offentligt tradlest netveerk, skal Atea’s med-

arbejdere i stedet bruge det mobile netveerk. Atea
Servicedesk yder support til tilslutning af pc til det
mobile netvaerk.

Det forventes, at Atea’s medarbejdere skal bruge
internettet i deres daglige arbejde. Privat brug af
internet er tilladt, men ber begreenses til sider
med indhold, som er relevant for arbejdspladsen.
Onlinespil eller pengespil er ikke tilladt, og fil-
deling eller mediestreaming via internettet skal
begreenses til arbejdsrelateret indhold. Alle med-
arbejdere skal veere opmeerksomme p4, at Atea
analyserer trafikken pa internettet for at regi-
strere eventuelle angreb mod Atea, hvilket ogsa vil
afslore utilberlig brug af internettet.

Nar du besoger hjemmesider pa internettet, skal
du veere varsom med, at hjemmesiden er korrekt
- iseer hvis du omdirigeres fra en anden side. Klik
aldrig pa link eller popups pa internetsider, hvis
de ser misteenkelige ud, da de kan indeholde
malware, som kan indleeses pé din enhed.

Kommunikation (e-mail/sociale medier):
E-mail er et vigtigt digitalt kommunikations-
veerktoj for Atea’s medarbejdere. Det er ogsa en
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veesentlig kilde til sarbarhed i forhold (il
informationssikkerhed, da det giver svindlere
mulighed for at rette angreb mod Atea med
malware, svindel og andre trusler, til en billig
penge og med minimal risiko for at blive rets-
forfulgt.

En hyppig form for identitetssvindel ("phishing”)
mod Atea er, nar en af Atea’s medarbejdere far
tilsendt en e-mail direkte fra svindleren. E-mailen
kommer tilsyneladende fra en palidelig kilde, ofte
ved hjeelp af en falsk identitet som f.eks. en an-
den Atea-medarbejder, en forretningsforbindelse
eller en leverander, som f.eks. en teknologivirk-
somhed eller en bank. E-mailen forseger at narre
Atea-medarbejderen til at svare, f.eks. i form af
at foretage pengeoverforsler, indtaste login/ad-
gangskode eller andre felsomme oplysninger, el-
ler til at klikke pa et link eller en vedhzeftet fil, der
downloader ondsindede programmer (ogsa kaldet
“malware”) pa brugerens pc eller mobil.

Mailen, den vedheaeftede fil eller linket ser ud til at
veere helt uskyldigt - udgiver sig f.eks. for at veere
en mail fra en kollega, et tilboud/faktura fra en
leverander eller en meddelelse fra en Cloud-

konto sasom OneDrive. Derfor skal Atea’s med-
arbejdere veaere meget pa vagt overfor risikoen for
svindel i e-mails eller anden kommunikation,
selvom det tilsyneladende kommer fra en
pélidelig kilde.

Atea’s medarbejdere ber aldrig &bne vedheeftede
filer eller link fra deres enheder, hvis der er tvivl
om en mails eller meddelelses palidelighed. Hvis
en medarbejder er i tvivl om en e-mails palide-
lighed, eller hvis vedkommende ved et uheld har
reageret pa et potentielt forseg pa svindel ved
at abne et misteenkeligt link eller en vedheeftet
fil, skal Atea Servicedesk straks kontaktes og
forholdet anmeldes.

Medarbejderes mailkonti bliver ofte angrebet
af svindlere, som forseger at fa adgang til med-
arbejdernes virksomhedsfolsomme filer. Der-
for ma e-mail ikke benyttes til lagring af vigtige
virksomhedsoplysninger. Virksomhedens oplys-
ninger skal opbevares eller videregives via sikrede
systemer eller fildelingslesninger fremfor e-mail.

Privat brug af e-mail er tilladt, forudsat det ikke
er i strid med Atea’s forretningsinteresser eller

griber forstyrrende ind i arbejdstiden. Privat
mailkorrespondance bor altid vaere relevant for
arbejdspladsen og skal veere meerket "privat”.
Desuden ma brug af virksomhedens e-mailkonto
til personlig korrespondance ikke efterlade det
indtryk, at korrespondancen kommer fra eller er
godkendt af Atea.

Sociale medier er ogsad et hyppigt anvendt
kommunikationsveerktej for Atea’s medarbejdere.
Nar de sociale medier anvendes korrekt, giver
de Atea’s medarbejdere mulighed for at tilegne
sig og formidle viden til opbygning af forretnings-
forbindelser og styrkelse af Atea’s brand. Pa den
anden side kan de sociale medier veere meget
odelaeggende for Atea og deres medarbejdere,
hvis de anvendes uhensigtsmeessigt, eller hvis
felsomme oplysninger deles.

Atea’s medarbejdere boer derfor vaere meget
forsigtige med, hvilke oplysninger de deler pa
de sociale medier. Alle personlige oplysninger
(herunder navn, fotos m.yv.) ma kun deles via
opslag pa de sociale medier med tilknytning til
Atea’s forretning, hvis personen, hvis oplysninger
bliver delt, giver tilladelse til brug af oplysningerne.

Det er ikke tilladt at tage et billed af sit fysiske
adgangskort til Atea’s bygninger og uploade det
pé de sociale medier; adgangskortet kan derved
nemt kopieres.

Sikkerhed pa kontoret:

Atea’s medarbejdere ber baere synligt adgangs/
personalekort for identifikation. Alle besegende
hos Atea skal registreres ireceptionen og udstyres
med et geestekort, der skal beeres synligt eller
den besegende skal folges af en Atea ansat.
Besogende bliver afhentet i receptionen, nar
beseget starter, og fulgt tilbage til receptionen for
at aflevere deres geestekort (hvis udleveret ), nar
besoget er slut. Besogende mé ikke efterlades
alene i Atea’s bygninger.

Alle foelsomme oplysninger bor fiernes fra skrive-
borde og opbevares forsvarligt, nar de ikke er i
brug. Alle tavler skal viskes rene for oplysninger,
nar meder er afholdt. Fortrolige dokumenter skal
altid destrueres i makulator eller smides i seerlige
skraldespande, hvis de ikke lzengere skal bruges.
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Enhedssikkerhed:

Alle Atea’s pc'er, tablets og smartphones skal have
krypteringslesninger installeret for at forhindre uautoriseret
adgang til harddisken. Atea’s pc'er, tablets og smartphones
skal altid holdes under opsyn eller opbevares pa et sikkert
sted. Nar enhederne ikke er i brug, skal de veere |ast med
PIN-/adgangskode eller slukket.

Atea’s medarbejdere ma ikke downloade software pa
deres pc'er, der ikke er kobt hos Atea’s it-afdeling. Hvis
Atea’s medarbejdere skal hente ekstern software pa deres
pc, som ikke er fra Atea, skal de forst have godkendelse
fra deres chef og fra den lokale it-afdeling.

Atea’s pc'er har antimalware og firewall-programmer
installeret. Hvis du er i tvivl om din antimalware-
beskyttelse, kan du kontakte Atea Servicedesk.

Hvis du har mistanke om, at din pc er blevet inficeret
med malware eller er blevet kompromitteret, skal du forst
indstille alt arbejde pa computeren og frakoble nettet.
Kontakt derefter Atea Servicedesk.

Systemadgang:

Atea’s medarbejdere ber kun gives adgang til systemer,
nér det er nedvendigt i deres arbejde. Adgangsrettigheder
til systemer skal hele tiden screenes for at sikre, at denne
regel bliver overholdt, og at adgangen opherer, sa snart
den ikke leengere er nedvendig.

Fillagring:

Alle Atea’s medarbejdere skal sikre, at deres arbejdsfiler
(f.eks. MS Word/Excel/Powerpoint filer) handteres sikkert.
Filerne skal veere meerket i overensstemmelse med Atea’s
dataklassificeringsstandarder (5 niveauer), med sezerskilt
meerkning af filer indeholdende personoplysninger. Filer,
der er meerket som fortrolige, skal opbevares krypteret.

Alle typer filer skal gemmes pa Atea’s feelles filservere,
OneDrive eller i Sharepoint. Der mé ikke anvendes andre
eksterne lagringslesninger, herunder Dropbox eller Google
Dreyv, til at opbevare Atea’s filer uden udtrykkelig tilladelse
fra det pageeldende lands it-afdeling. Atea’s medarbejdere
ma ikke opbevare virksomhedsoplysninger pa deres lokale
enheders harddiskdrev.

Netvaerkssikkerhed:

Kun Atea’s klienter (computere konfigureret iht. Atea
Standard) ma oprette forbindelse til Atea’s domeene.
Atea’s mobile enheder skal kun oprette forbindelse til
Atea’s WiFi-netveerk for mobile enheder. Andre computere
eller mobile enheder henvises til Atea’s WiFi-netveerk for
geester.

Atea’s medarbejdere skal veere forsigtige, nar de bruger
et offentligt tradlest netveerk. For brug af et tradlest
netveerk skal Atea’s medarbejdere sikre sig, at netveerket
er sikret og kommer fra en palidelig udbyder.

Adgang til internettet fra en arbejdsenhed bor begreenses
til sider med indhold, som er relevant for arbejdspladsen.
Alle medarbejdere skal veere opmeerksomme pé, at Atea
analyserer trafikken pa internettet for at registrere even-
tuelle angreb mod Atea, hvilket ogsa vil afslere utilberlig
brug af internettet.

Néar du beseger hjemmesider, skal du veere varsom med,
at hjemmesiden er korrekt - iszer hvis du omdirigeres fra
en anden side. Klik aldrig pé link eller popups pa internet-
sider, hvis de ser misteenkelige ud, da de kan indeholde
malware, som kan indleeses pa din enhed.

Kommunikation (e-mail/sociale medier):

E-mail er ogsa en vaesentlig kilde til sarbarhed i forhold
til informationssikkerhed, da det giver svindlere mulighed
for at rette angreb mod Atea med malware, svindel og
andre trusler, til en billig penge og med minimal risiko for
at blive retsforfulgt.

En hyppig form for identitetssvindel ("phishing”) mod Atea
er, nar en af Atea’s medarbejdere far tilsendt en e-mail
direkte fra svindleren. E-mailen kommer tilsyneladende fra
en palidelig kilde, ofte ved hjeelp af en falsk identitet som
f.eks. en anden Atea-medarbejder, en forretningsforbin-
delse eller en leverander, som f.eks. en teknologivirksomhed
eller en bank. E-mailen forseger at narre Atea-medarbej-
deren til at svare, f.eks. i form af at foretage pengeover-
forsler, indtaste login/adgangskode eller andre folsomme
oplysninger, eller til at klikke pa et link eller en vedhaeftet
fil, der downloader ondsindede programmer (ogsa kaldet
‘malware”) pa brugerens pc eller mobil.

Atea’s medarbejdere bor aldrig &bne vedheeftede filer eller
link fra deres enheder, hvis der er tvivl om en mails eller
meddelelses pélidelighed. Hvis en medarbejder er i tvivl
om en e-mails pélidelighed, eller hvis vedkommende ved
et uheld har reageret pa et potentielt forseg pa svindel
ved at abne et misteenkeligt link eller en vedhzeftet fil, skal
Atea Servicedesk straks kontaktes og forholdet anmeldes.

Privat brug af e-mail er tilladt, forudsat det ikke er i strid
med Atea’s forretningsinteresser eller griber forstyrrende
ind i arbejdstiden. Privat mailkorrespondance ber altid veere
relevant for arbejdspladsen og skal veere meerket "privat”.

Atea’s medarbejdere bor veere meget forsigtige med, hvilke
oplysninger om Atea de deler pa de sociale medier. Alle
personlige oplysninger (herunder navn, fotos m.v.) ma kun
deles via opslag pa de sociale medier med tilknytning til
Atea, hvis personen, hvis oplysninger bliver delt, giver
tilladelse til brug af oplysningerne.

Sikkerhed pa kontoret:

Atea’s medarbejdere ber beaere synligt personalekort for
identifikation. Alle besegende hos Atea skal registreres i
receptionen og udstyres med et gaestekort, der skal baeres
synligt. Alle felsomme oplysninger bor fjernes fra skrive-
borde og opbevares forsvarligt, nar de ikke er i brug.
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