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GENERALINIO DIREKTORIAUS LAISKAS

,Atea“ misija yra ,kurti ateitj su IT"

Mes tikime, kad informacinés technologijos, kartu su ziniomis ir
kdrybiskumu, gali transformuoti naSuma ir kelti visos visuomenés
gyvenimo lygi. Mes padedame privacioms ir vieSojo sektoriaus
jmonéms bei organizacijoms kurti skaitmeninius sprendimus,
leidziancius joms pasiekti geresniy, efektyvesniy rezultaty,
panaudojant maziau iStekliy.

Tuo pat metu mes suprantame rizikas, bddingas technologi-
joms, kuomet kaupiama ir apdorojama vis daugiau informacijos.
Kadangi organizacijose tvarkoma vis daugiau duomenuy, o procesai [T
sistemose ir tinkluose automatizuojami, nuolat didéja kibernetiniy
ataky gresme del duomeny vagystés, tapatybes sukciavimo ar vei-
klos sutrikimy. Duomeny pazeidimo atveju, asmens duomenys gali
tapti pasiekiami be asmens sutikimo, tokiu bidu pakenkiant asme-
niui ir pazeidziant jo teise j privatuma.

,Atea" yra pirmaujanti informaciniy technologijy teikéja Skandinavijos
ir Pabaltijo regionuose, todel ji turi ypatinga pareiga uztikrinti,
kad jmoniy grupés veikla atitikty grieztus informacijos saugumo
standartus. ,Atea“ projektuoja, diegia ir prizitri didZiausiy ir svar-
biausiy misy regiony organizacijy IT infrastruktlros sprendimus.
DidZioji misy pardavimy dalis tenka valstybinéms ir vietos
valdZios institucijoms, jskaitant ypatingus klientus, tokius kaip
kariuomené ar policija. Mes taip pat teikiame kritiSkai svarbius
IT sprendimus dideléms jmonems savo regionuose.

Sis dokumentas yra Atea informacijos saugumo riziky valdymo
vadovas. Jame pateikiamos pagrindinés saugumo rizikos, duomeny
apsaugos politika ir valdymo proceddros, turincios jtakos visiems
misy jmonéje. Darbuotojai, atsakingi uz IT eksploatavima ir sistemy
administravima, turés atlikti atskirus, iSsamesnius Ziniy patikrinimus
informacijos saugumo ir duomeny apsaugos politikos klausimais,
kaip to reikalauja jy darbo funkcijos.

Sis dokumentas yra sudarytas i$ keturiy daliy, kiekvienos pabaigoje
pateikiant apibendrinimus — svarbiausius akcentus. Kadangi infor-
macijos sauga yra itin svarbi tema verslo poZidriu, visuose skyriuose
pateikiama iSsami informacija. Ypac svarbu, kad darbuotojai jside-
méty kiekvieno skyriaus pabaigoje pateiktus akcentus ir prireikus
galéty prisiminti informacija likusioje dokumento dalyje.

Visi ,Atea" darbuotojai privalo Zinoti Sio dokumento turinj. Siekiant
uztikrinti, kad visi ,Atea" darbuotojai suprasty Sio dokumento turinj,
Elgesio kodekso ziniy patikrinimas, kuris yra privalomas visiems
,Atea" darbuotojams, papildytas desimcia klausimy, susijusiy su
informacijos sauga. Darbuotojams yra parengtas ir internetinis
mokymo kursas, padésiantis labiau jsigilinti j ,Atea" informacijos
saugumo politikg ir pasirengti Elgesio kodekso Ziniy patikrinimui.

,<Atea" yra didele organizacija, veikianti septyniose Salyse ir turinti
90 biury. ,Atea" grupei informacijos saugos srityje vadovauja
vyriausiasis informacijos apsaugos pareiginas (Group CISO), o
kiekvienoje 3alyje ar verslo vienetuose (kaip pvz. ,Atea Baltic*)
paskirti jam pavaldds lokals vyriausieji informacijos apsaugos
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pareiginai (CISO), kurie kontroliuoja informacijos saugumo politi-
kos jgyvendinima visoje ,Atea“ grupeje.

Jei turite klausimy ar nusiskundimy dél informacijos saugumo
,Atea“, prasome kreiptis atitinkamai pagal sritis, jvardintas Zemiau:

= Jei nerimaujate, kad Jisy kompiuteris gali bati uzkrestas
kenkéjiskomis programomis arba turite bendro pobudzio klau-
simy, susijusiy su IT saugumu, kreipkités j ,Atea" Servicedesk.

Noredami pranesti apie jtarting el. laiSka, bandyma sukciauti
ar kita jvykj, galintj kelti ,Atea" informacijos saugumo rizika,
kreipkités j ,Atea" Servicedesk.

Jei norite pranesti apie jtariamg asmens ar verslo duomeny
pazeidima (neteiseta atskleidima) i$ informaciniy sistemy ar
dokumentu, kreipkités j Salies, kurioje dirbate, vyriausiajj infor-
macijos apsaugos pareiging (CISO). Taip pat galite siysti laiska
tiesiai j infosec@atea.com.

Jei norite tiesiogiai susisiekti su ,Atea“ grupés vyriausiuoju infor-
macijos apsaugos pareiglnu (Group CISO), savo 3alies ar verslo
vieneto vyriausiuoju informacijos apsaugos pareigtnu (CISO), jy
kontaktus rasite ,Atea“ internetiniame puslapyje: atea.com/trust.
Visi laiskai, siun¢iami j infosec@atea.com, bus persiysti ,Atea“
grupes vyriausiajam informacijos apsaugos pareiganui (Group

CISO).

Mes dziaugiamés galedami gauti Jasy klausimus bei atsiliepimus
ir pazadame, kad nesiimsime jokiy atsakomujy veiksmy, susijusiy
su Jidsy praneSimais. Taciau jei norite anonimiskai pranesti
apie problemas, galite pateikti informacija ,Atea" atvirumo linija.
Nuorodg | Sig linijg taip pat galite rasti ,Atea" internetiniame
puslapyje: atea.com/trust. Visi pranesimai, gauti atvirumo linija,
siun¢iami nepriklausomai advokaty kontorai, kuri apibendrina ir
pateikia informacija atitinkamam ,Atea" organizacijos lygmeniui.

Griezty informacijos saugumo standarty laikymasis yra batinas
JAtea" vykdant veikla ir dirbant su klientais ir partneriais, bei
svarbiausiais IT i$SUkiais Skandinavijos ir Pabaltijo regionuose.
Dékojame, kad vadovaujatés ,Atea" informacijos saugumo politika
ir kad esate ,The Place to Be” dalis.

e W,

Svarbiausi akcentai:
,<Atea" labai svarbu, kad visi darbuotojai laikytysi griezty
informacijos saugumo standarty.

Grupei ir kiekvienai Saliai ar verslo vienetui yra paskirtas
vyriausiasis informacijos apsaugos pareiginas (CISO),
kuris kontroliuoja informacijos saugumo politikos jgyven-
dinima visoje ,Atea“. Vyriausiyjy informacijos apsaugos
pareigliny vardai ir pavardés yra pateikti ,Atea“ interneti-
niame puslapyje atea.com/trust.

Jei turite klausimy ar nusiskundimy dél informacijos
saugumo ,Atea“, prasome kreiptis atitinkamai pagal sritis,
jvardintas zemiau:

= Jei nerimaujate, kad Jisy kompiuteris gali bati uzkréstas
kenkéjiskomis programomis arba turite bendro pobidzio
klausimy, susijusiy su IT saugumu, kreipkites j ,Atea*
Servicedesk;

= Norédami pranesti apie jtarting el. laiSkg, bandyma
sukciauti ar kitg jvykj, galintj kelti ,Atea“ informacijos
saugumo rizika, kreipkités j ,Atea“ Servicedesk;

= Jei norite pranesti apie jtariama asmens ar verslo
duomeny pazeidima (neteiseta atskleidima) i$ infor-
maciniy sistemy ar dokumenty, kreipkites | Salies,
kurioje dirbate, vyriausigjj informacijos apsaugos
pareiging (CISO). Taip pat galite siysti laiska tiesiai
infosec@atea.com.


mailto:infosec%40atea.com?subject=
https://www.atea.com/trust
mailto:infosec%40atea.com?subject=
https://www.atea.com/trust
https://www.atea.com/trust
mailto:infosec%40atea.com?subject=

ATEA INFORMACIJOS SAUGA




ATEA INFORMACIJOS SAUGA

1. INFORMACIJOS SAUGUMAS: APZVALGA IR RIZIKOS VALDYMAS

Informacija yra svarbi bet kurios organizacijos veiklai. Informacijos saugumo valdymo sistema
(ISMS) yra politikos, procediry, jrankiy ir veiklos, kurig organizacija naudoja savo informacijos

turtui apsaugoti nuo neleistinos prieigos ir netinkamo naudojimo, rinkinys.

Norint sukurti informacijos saugumo valdymo
sistema, reikia, kad organizacija identifikuoty savo
turima informacijg. Tai apima visus duomenis,
kuriuos organizacija tvarko, nepriklausomai nuo
jy formos: skaitmeniniu badu, popieriuje arba
zodziu. ,Atea" §i informacija gali bati skirta vidaus
naudojimui arba tai gali bati iSoriniai duomenys,
kuriuos ,Atea“ valdo ir apdoroja teikdama paslau-
gas savo klientams.

Informacijos saugumo valdymo sistemos paskirtis
— apsaugoti ir iSsaugoti informacinio turto
konfidencialuma, vientisuma ir prieinamuma.

= Konfidencialumas reiskia, kad informacija
gali bati prieinama tik jgaliotiems asmenims.

= Vientisumas reiskia, kad informacija tvarkoma
taip, kad ji baty pilna ir tiksli.

= Prieinamumas reiskia, kad jgalioti asmenys
gali pasiekti ir naudoti duomenis, kai to reikia.

Siekdama §iy tiksly, organizacija turi atlikti rizikos
vertinima iridentifikuoti, kaip jos informacinis turtas
gali blti paveiktas atsizvelgiant | potencialias
informacijos saugumo grésmes. Tuomet ji gali
sukurti informacijos saugumo valdymo sistema,
kuri padéty veiksmingai valdyti ir kontroliuoti Sias
rizikas be bereikalingy islaidy ar veiklos naSumo
praradimo.

»Atea“ rizikos vertinimas
Kaip ,Atea" verslo prioritetai, nustatytos Sios
svarbiausios informacijos saugumo rizikos:

1. Fiziniai nuostoliai:
Informacinis turtas saugomas fiziniuose jrengi-
niuose, kurie gali bati prarasti, pavogti ar suga-
dinti. Prieigos valdymas, Sifravimas ir duomeny
atsarginiy kopijy darymas yra bdtini, norint
sumazinti galima rizika, susijusia su fiziniu turtu
(pvz., kompiuteriais, mobiliaisiais telefonais,
serveriais ir saugyklomis). Duomeny centrai
yra ypac pazeidziami ir turi bati apsaugoti nuo
aplinkos pavojy, jskaitant temperatira ir gaisra.

2. Tapatybés sukciavimas:
JAtea" nuolatos susiduria su sukciavimo ban-
dymais, kuriy metu naudojama netikra tapa-
tybé ar apgaulé siekiant pasinaudoti darbuotojo
pasitikéjimu. Tokiy bandymy tikslas paprastai
yra pavogti i ,Atea" duomenis arba gauti
neteiséta prieiga prie ,Atea“ sistemy ir tinkly.

Viena i$ ,Atea“ tapatybés sukéiavimo risiy yra
netikry ar pavogty klienty saskaity duomeny
naudojimas siekiant uzsakyti IT jranga, ypac
per ,Atea Eshop". Be ,Eshop” prieigos kon-
trolés, ,Atea" turi verslo procediras, kuriomis
siekiama perzidreti naujy klienty paskyras ir
nustatyti nejprasta klienty veikla, kad baty
sumazinta nesaziningy klienty sandoriy rizika.

Dar vienas labai daznas tapatybes sukciavimo
LAtea* atvejis (,phishing*), kai sukéius tiesiogiai
kreipiasi j ,Atea" darbuotoja. El. laiSkas atrodo
tarsi bity siystas i$ patikimo Saltinio, daz-
nai naudojant netikra tapatybe, pvz, kito
wAtea" darbuotojo, verslo partnerio ar tiekejo

(pvz., technologijy jmonés ar banko). El. laisku
bandoma paveikti,Atea" darbuotoja, kad jis
atlikty laiSke nurodytus veiksmus, pvz., pervesty
pinigus, jvesty prisijungimo / slaptazodzio duo-
menis ar kitg slapta informacija, arba paspausty
nuoroda ar atidaryty prieda, kuris parsiuncia
kenkejiska programine jranga (,malware®) j
vartotojo kompiuterj ar mobilyjj telefona.

Laiskas, jo priedas ar nuoroda gali atrodyti
nekaltai — pavyzdziui, bus uzmaskuotas kaip
kolegos laiskas, tiekéjo pasillymas, saskaita
faktdra arba kaip debesijos paskyros, pvz.,
,OneDrive*, pranesimas. Dél Sios priezasties
,<Atea" darbuotojai turi bati labai budrds tvar-
kydami el. laiskus ar kitokio pobtdzio pranesi-
mus, net jei jie atrodo gauti i$ patikimo Saltinio.

,<Atea" darbuotojai turi neatidaryti nuorody
arba priedy i$ savo prietaisy, jei jie abejoja
elektroninio laisko ar kitokio kontakto su juo
teisetumu. Jei ,Atea" darbuotojas néra ti-
kras del elektroninio laisko teisétumo arba jei
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netycia sureagavo j galima meginima sukciauti,
atidares jtarting nuoroda ar prieda, jis turi
nedelsdamas kreiptis j ,Atea“ Servicedesk ir
pranesti apie incidenta.

Nors elektroninis pastas yra labiausiai paplites
sukéiavimo budas, ,Atea” darbuotojai taip pat
turety bati budras ir stebeti kitas apgaulingy
rysiy formas, jskaitant telefonines uzklausas
arba kvietimus | socialinés Ziniasklaidos
priemones.

3. Verslo paslapc¢iy vagysteé:

Jei nejgalioti asmenys gauna prieiga prie ,Atea"
informaciniy sistemy, jie gali bandyti pavogti
intelektine nuosavybe laikoma informacija, kuri
yra svarbi ,Atea“ veiklai. Tai gali apimti slapta
verslo informacija, pvz., kliento ar tiekéjo duo-
menis, sutartis ir komercines salygas. Tai taip
pat gali apimti intelektine nuosavybe, pavyz-
dziui, verslo koncepcijas, produkty ar paslaugy
dizaing ir jmonés sukurta programine jranga,
metodikas ir priemones.

Darbuotojai, turintys prieiga prie pagrindiniy
sistemuy, taip pat gali bandyti pavogti ,Atea"
verslo paslaptis, ypac jei jie planuoja iSeiti i$

jmonés. Siekiant sumazinti rizikg, prieiga prie
informacijos turi bati suteikta tik tiems dar-
buotojams, kuriems ji reikalinga darbinéms
funkcijoms atlikti. Sistemos prieiga turéty bati
nuolat tikrinama, siekiant uztikrinti, kad laiko-
masi principo ,batina zinoti*, ir kad naudotojo
prieigos teisés panaikinamos, kai jos tampa
nebereikalingos.

Be prieigos kontrolés, ,Atea“ dar naudoja
saugos informacijos ir jvykiy valdymo (SIEM)
jrankius, skirtus analizuoti jvykiy zurnaly (,log®)
informacija ir tai, kokie veiksmai jvyko jos
sistemose.

4. Verslo veiklos sutrikdymas:

,<Atea" veikla priklauso nuo IT sistemy. Jei
pazeidZiama prieigos kontrole arba jei sistemos
netinkamai naudojamos, gali bati nutekinta
asmenine darbuotojy ar verslo partneriy
informacija. Informacija, kuri reikalinga ,Atea"
verslui vykdyti, gali bati sugadinta arba iStrinta.
Galiausiai, verslo sandorius gali jvesti arba
patvirtinti paSaliniai asmenys, paZeisdami
,<Atea" valdymo kontrole. Visi Sie jvykiai yra
pavojingi ,Atea“ verslo veiklai.

Taip pat yra pavojus, kad ,Atea“ veiklg gali
sutrikdyti sudétinga jsilauzimo ataka, kuri
iSjungs pagrindines IT sistemas ar tinklus.
Sistemos gali biti uzkréstos kenkéjiskomis
programomis, kurios neleidZia vartotojams
naudotis svarbiausiomis sistemy funkcijomis
arba nuskaityti duomeny failus, nebent bty
sumoketa i3pirka (,ransomware). Tinklai ar
serveriai gali bati uZtvindyti srautu ar uzklau-
somis taip, kad jie nebegalés vykdyti teisety
operacijy (,paslaugy trikdymo* atakos). Sie
iSpuoliai gali bdti nukreipti | ,Atea” arba
klientus, kuriuos ,Atea“ valdo i$ savo duomeny
centro.

5. Sutartinés zalos atlyginimas:

JAtea“ turi konfidencialumo susitarimus su
daugeliu klienty, pardavéjy ir verslo partneriy.
,Atea“ taip pat turi paslaugy lygio susitarimus
(,service level agreements®, SLA) ir duomeny
tvarkymo sutartis (DPA) su klientais, kurie
naudojasi ,Atea" IT paslaugomis ir palaikymo
paslaugomis.

IT saugumo incidentas ,Atea" gali pazeisti
konfidencialumo, paslaugy lygio ir duomeny
tvarkymo sutartis su klientais ir kitais verslo

partneriais. Del to jie gali iSkelti ieskinius ,Atea“
dél Zalos, patirtos dél sutar¢iy paZeidimo,
atlyginimo. Be tiesioginiy nuostoliy, IT saugumo
incidentas gali sukelti ilgalaike zalg ,Atea“
verslo santykiams su klientais ir partneriais.

Net tais atvejais, kai ,Atea" neturi konkrecios
sutarties, ,Atea“ gali susidurti su jmoniy ar
asmeny teisiniais reikalavimais, jei jy duomenys
bus pavogti ar netinkamai panaudoti ir ,Atea“
nejrodys taikanti pakankamas informacijos
saugos priemones tvarkant duomenis.

. Teisinés sankcijos:

Kaip ,Oslo" vertybiniy popieriy birzoje kotiruo-
jama bendrové, ,Atea" privalo laikytis griezty
teisiniy reikalavimy tvarkydama duomenis,
kurie néra Zinomi rinkoje ir kurie gali tureti
jtakos jos akcijy kainai (,neskelbtina informacija
apie kainas*). Tai gali apimti informacija apie
pagrindines naujas sutartis arba finansinius
rezultatus, apie kuriuos dar nebuvo pranesta
viesai.

,Atea" turi konfidencialiai tvarkyti neskelb-
ting informacija apie kainas siekiant uztikrinti,
kad §i informacija bty prieinama tik ribotam
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skaiciui registruoty vidiniy asmeny, laikantis
principo ,batina Zinoti‘. Darbuotojai, turintys
neskelbtinos informacijos apie kainas, turi bati
registruojami jmonéje ir jiems taikomi specialls
reikalavimai dél informacijos neatskleidimo ir
apribojimai prekiauti ,Atea" akcijomis. Uz Siy
teisiniy reikalavimy pazeidimg darbuotojas
gali bati patrauktas baudziamojon ir teisinen
atsakomyben pagal Norvegijos vertybiniy
popieriy prekybos jstatyma.

,<Atea" taip pat gali bati taikomos sankcijos ir
nuobaudos uz duomeny pazeidima, susijusj su
asmens duomenimis pagal Europos Sajungos
Bendrgjj duomeny apsaugos reglamentg
(BDAR). Kadangi BDAR reikalavimai yra gana
plati tema, informacija apie tai pateikiama
atskirame Sio dokumento skyriuje apie
duomeny privatuma.

Visi darbuotojai turi bati labai atsargis tvarkydami infor-
macija ir dirbdami su IT sistemomis, kad iSvengty saugumo
pazeidimy.

IT jranga gali bati prarasta, pavogta ar sugadinta. Todeél
norint sumazinti galima informacijos saugumo rizika, batina
naudotis prieigos kontrole, Sifravimu ir duomeny atsargi-
niy kopijy karimu.

4#Atea“ nuolatos susiduria su sukciavimo bandymais, kuriy
metu naudojama netikra tapatybé ar apgaule siekiant
pasinaudoti darbuotojo pasitikejimu. Atkreipkite demesj,
kad bet koks Jisy gautas el. laiskas ar kitu bddu gauta
informacija gali bati bandymas sukéiauti, net jei atrodo, kad
jis atéjo i$ teiseto 3altinio (jskaitant pranesima i3 ,Atea’
vadovo, kliento, technologijy tiekéjo ar socialinés Zinias-
klaidos paskyros).

Bikite atidls esant bet kokiam nejprastam kontaktui su
Jumis ar veiklai. Jei jtariate bandyma sukciauti el. pastu
ar kito tipo pranesimu, kreipkités j ,Atea" Servicedesk.
Neatlikite jokiy jtartinuose pranesimuose jvardinty veiksmy,
pvz., neatidarykite el. laiSko priedy ir iSoriniy nuorody,
nevykdykite uzsakymy ir mokejimuy.

Siekiant sumazinti informacijos vagystés ar netinkamo
naudojimo rizika, prieiga prie informacijos turi bati suteikta
tik darbuotojams, kuriems jos reikia darbinéms funkci-
joms atlikti. Sistemos prieiga turéty bati nuolat tikrinama,
siekiant uztikrinti, kad vartotojo prieigos teisés baty
panaikintos, kai jy nebereikia.

Dél informacijos saugumo incidento gali bati padaryta
didele zala ,Atea‘, nes sutrinka jos verslo procesai,
pazeidziamos ,Atea“ sutartinés prievolés klientams ir verslo
partneriams, taikomos sankcijos ir kyla Zala ,Atea“ reputa-
cijai bei verslo santykiams.
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2. DUOMENU PRIVATUMAS: APZVALGA IR RIZIKOS VALDYMAS

Duomeny privatumas apima asmens kontrole savo duomeny atzvilgiu, o konkreciai — gebéjima

nustatyti, kada ir kaip renkami, bendrinami ir naudojami jo duomenys. Asmens duomenys
apibréziami kaip bet kokia informacija, kurig galima susieti su konkrec€iu ir identifikuojamu asmeniu.

Duomeny privatumas priklauso nuo informaci-
jos saugumo, t. y. kaip duomenys yra apsaugoti
nuo neteisétos prieigos ir netinkamo naudojimo.
Taciau duomeny privatumas apima ne tik infor-
macijos sauguma, bet ir asmens teisiy j savo duo-
menis apsaugg. Konkreciai — kaip organizacija
kiekvienam asmeniui suteikia galimybe kon-
troliuoti savo asmens duomeny naudojima, kai
organizacija renka ir apdoroja informacija apie
ta asmeni.

,<Atea“ tvarko asmens duomenis laikydamasi
duomeny privatumo kaip pagrindinés zmogaus
teises. ,Atea“ taikomi griezti teisiniai reikalavi-
mai tvarkant asmens duomenis, kaip apibrézta
Europos Sajungos Bendrajame duomeny apsau-
gos reglamente (BDAR).

,<Atea“ taikomus BDAR reikalavimus galima
apibendrinti taip:

Reikalavimai renkant
asmens duomenis
LAtea" gali tvarkyti (pvz,, rinkti, saugoti ir naudoti)

asmens duomenis tik tada, kai turi teisétg verslo
interesa, taip pat kai atitinkamas asmuo yra daves
sutikima arba buvo informuotas, kad jo asmens
duomenys yra tvarkomi. I$sami informacija apie
§j pranesima ar sutikimg yra pateikta kitame Sio
dokumento skyriuje.

Asmeny teisé kontroliuoti

savo asmens duomenis

Atsizvelgiant | BDAR jvardintas asmens teises
j duomeny privatuma, ,Atea" privalo atsakyti j
asmeny, norinciy kontroliuoti savo asmens
duomeny naudojimg, uzklausas. Pagal BDAR,
asmenys turi teise susipazinti su savo asmens
duomenimis, kuriuos turi ,Atea“. Asmenys taip
pat turi teise reikalauti, kad asmens duomenys
baty istaisyti, iStrinti arba apriboti savo asmens
duomeny tvarkyma ir naudojima.

Tvarkymo veiklos
dokumentavimas
wAtea“ turi dokumentuoti savo duomeny tvarkymo
veikla, susijusia su asmens duomenimis. Tai apima:
kokie asmens duomenys yra tvarkomi, kokiy

kategorijy duomeny subjekty asmens duomenys
yra tvarkomi, kokios techninés ir organizacinés
priemones taikomos apsaugoti asmens duomenis
ir sumazinti duomeny saugumo pazeidimo poveikj
,Atea‘ duomeny tvarkymo veikloje (pvz., pritaiky-
toji duomeny apsauga).

Duomeny tvarkymo sutartys

su klientais/tiekéjais

Kai ,Atea“ teikia duomeny tvarkymo paslaugas
klientams (pvz., kai ,Atea* priziari infrastrukttra
ir sistemas pas klientus ar teikia ,Atea“ duomeny
centro paslaugas), ,Atea* taip pat turi turéti galio-
jancia duomeny tvarkymo sutartj su klientu, kuri
atitinka BDAR reikalavimus.

Lygiai taip pat, kai ,Atea" tvarko kliento asmens
duomenis per subrangova ar tiekéja (pvz., naudoja
programine jranga, veikiancia tiekéjo duomeny
centre, pvz, debesijos paslaugas), ,Atea* turi
tureti galiojanciag, BDAR reikalavimus atitinkancia
duomeny tvarkymo sutartj su jmone, kuri valdo
programine jranga/teikia debesijos paslauga
ir tvarko asmens duomenis ,Atea“ vardu. Infor-

macija, kuri tvarkoma uz ES / EEE riby, turi bt
tvarkoma Salyje arba pagal gaires, kurias valdZios
institucijos patvirtino kaip tinkamas duomeny
apsaugos priemones (pasirasant ,Standart con-
tractual clauses®).

Reikalavimai duomeny

saugumo pazeidimo atveju

Asmens duomeny saugumo pazeidimo atveju,
dél kurio gali kilti zalos pavojus asmeniui, ,Atea"
privalo pranesti priezidros institucijai Salyje,
kurioje jvyko pazeidimas, per 72 valandas nuo
tada, kai suZino apie paZeidima. PraneSime turi
bati aprasytas pazeidimo pobidis, pateikta duo-
meny subjekty ir atitinkamy jrady suvestine,
galimos paZeidimo pasekmes ir priemones,
kuriy imamasi.

Kai dél asmens duomeny saugumo pazeidimo gali
kilti didelis pavojus asmeny teiséms ir laisvéms,
nedelsiant turi bati informuojami ir patys asmenys.
Gali pakakti vieSo paskelbimo, jei atskiras prane-
Simas néra galimas.



ATEA INFORMACIJOS SAUGA

Pagal Bendraji duomeny apsaugos reglamenta,
kiekvienos Salies prieZidros institucija gali skirti di-
deles baudas bendrovei BDAR pazeidimo atveju.
Baudos dydis nustatomas pagal pazeidimo po-
badj, Zalos duomeny privatumo teisems masta ir
priemones, kuriy émeési bendrové, kad uzkirsty
kelig pazeidimui ir jj pasalinty. DidZiausia bauda
BDAR pazeidimo atveju yra 4 % metiniy bendryjy
pajamy arba 20 milijony eury, atsizvelgiant j tai,
kuri suma yra didesneé.

Remiantis BDAR reikalavimais, svarbu, kad ,Atea"
dokumentuoty visas su asmens duomenimis
susijusias veiklas, identifikuoty visas vidines
sistemas ir sutartis, susijusias su asmens
duomeny tvarkymu. Si informacija turi bati
prieinama kiekvienos Salies vyriausiajam infor-
macijos apsaugos pareigtnui (CISO), kad baty
galima jsitikinti, jog yra taikomos tinkamos
priemonés duomeny privatumui apsaugoti.
Kiekvienos Salies ir grupés vyriausiojo duo-
meny apsaugos pareigtino duomenis galite rasti
internetiniame puslapyje atea.com/trust.

Duomeny privatumas apima asmens kontrole savo duo-
meny atzvilgiu, o konkreciai — gebéjima nustatyti, kada
ir kaip renkami, bendrinami ir naudojami jo duomenys.
Asmens duomenys apibréziami kaip bet kokia informacija,
kurig galima susieti su konkreciu ir identifikuojamu
asmeniu.

,Atea" taikomi grieZzti teisiniai reikalavimai tvarkant asmens
duomenis, kaip apibrézta Europos Sajungos Bendrajame
duomeny apsaugos reglamente (BDAR).

Pagal BDAR:

,Atea" gali tvarkyti (pvz., rinkti, saugoti ir naudoti) asmens
duomenis tik tada, kai turi teisétg verslo interesg, taip
pat kai atitinkamas asmuo yra daves sutikima arba buvo
informuotas, kad jo asmens duomenys yra tvarkomi.

Atsizvelgiant | BDAR jvardintas asmens teises j duomeny
privatumg, ,Atea“ privalo atsakyti j asmenuy, norinciy
kontroliuoti savo asmens duomeny naudojima, uzklausas.

wAtea“ turi dokumentuoti savo duomeny tvarkymo veiklos,
susijusios su asmens duomenimis, mastg, jskaitant

priemones, kuriy buvo imtasi siekiant uzkirsti kelig
duomeny saugumo pazeidimui ir sumazinti jo poveikj.
Tam reikia, kad ,Atea“ dokumentuoty visas su asmens
duomenimis susijusias veiklas, identifikuoty visas vidines
sistemas ir sutartis, susijusias su asmens duomeny
tvarkymu.

wAtea" privalo tureti galiojancia duomeny tvarkymo sutartj
(DPA) su visais klientais, kuriems ji teikia duomeny tvar-
kymo paslaugas (pvz., prizidri infrastruktira ir sistemas pas
klientg arba savo duomeny centre).

»#Atea“ taip pat privalo turéti galiojan¢ia duomeny tvarkymo
sutartj (DPA) su subrangovu arba tiekeju, kuris tvarko
asmens duomenis ,Atea* vardu (pvz, naudojamasi
programine jranga, duomeny saugykla, veikiancia tiekéjo
duomeny centre, pvz, debesijos paslaugos).

Asmens duomeny saugumo pazeidimo atveju, del kurio
gali kilti zalos pavojus asmeniui, ,Atea“ privalo pranesti
priezilros institucijai Salyje, kurioje jvyko pazeidimas,
per 72 valandas nuo tada, kai suzino apie pazeidima.


https://www.atea.com/trust
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3. ,,ATEA“ DUOMENUY APSAUGOS POLITIKA

Rinkdami, tvarkydami ir platindami duomenis ,,Atea” darbuotojai visuomet privalo laikytis
jmonés duomeny apsaugos politikos. Visi ,Atea” vadovai yra atsakingi uz tai, kad verslo
procesai jy atsakomybés srityje atitikty ,Atea” duomeny apsaugos politikg ir kad jy

darbuotojai dirbty pagal Siuos verslo procesus.

Kiekvienas ,Atea“ vadovas yra paskirtas duomeny
apsaugos administratoriumi, kuris yra atsakingas
uz konkrecia verslo funkcija savo Salyje ar verslo
vienete. Duomeny apsaugos administratoriaus
vaidmuo — prizidreti, kad visi verslo procesai,
priklausantys jo verslo funkcijai, atitikty ,Atea“
duomeny apsaugos politika. Verslo funkcijos
yra: pardavimai / rinkodara, personalas, finansy,
konsultavimo paslaugos, techninés priezitros
paslaugos, logistika ir IT.

Duomeny apsaugos administratorius kiekvienai
verslo funkcijai yra pavaldus Salies ar verslo
vieneto vyriausiajam informacijos apsaugos
pareiginui (CISO). Kiekvienos 3alies vyriausia-
sis informacijos apsaugos pareiginas (CISO) yra
atsakingas uz duomeny apsaugos politikos
igyvendinima toje Salyje ir yra pavaldus grupés
vyriausiajam informacijos apsaugos pareignui
(Group CISO).
Salies

Visy pagrindiniy Jisy informacijos

apsaugos organizacijos nariy kontaktine informa-

cijg galite rasti ,Atea" internetiniame puslapyje:
atea.com/trust. Informacijos saugumo organiza-
vimo santrauka taip pat pateikiama ir Sio doku-
mento priede.

»#Atea" duomeny apsaugos politika apima:

= Informaciniy sistemy registravima;
= Duomeny klasifikavima;

= Asmens duomeny tvarkyma;

= Klienty susitarimus.

Duomeny apsaugos politikos apzvalga:

Informaciniu sistemu registravimas

Pries,Atea“ darbuotojams pradedantrinkti, tvarkyti
ar dalintis informacija, jie turi jsitikinti, kad visos
informacinés sistemos, kuriose saugoma ar tvar-
koma informacija, yra registruotos ir patvirtintos
Salies vyriausiojo informacijos apsaugos parei-
gino (CISO). Tai apima ir bet kokias debesijos
paslaugas, kurios perkamos ir valdomos ne ,Atea".

Vyriausiasis informacijos apsaugos pareigtinas
(CISO), pries registruodamas sistema ir tokiu
bldu autorizuodamas jg naudojimui ,Atea", atlieka
informacinés sistemos IT saugumo ir duomeny
privatumo standarty analize. Analize yra paremta
IT saugumo ir duomeny apsaugos standarty
,<Atea“ kontroliniu sarasu ir yra pildoma kartu su
,Atea“ grupés vyriausiuoju informacijos apsaugos
pareiginu (Group CISO) bei basimu sistemos
savininku (,owner®).

Analizuodamas, ar sistema atitinka ,Atea“ infor-
macijos saugumo reikalavimus, vyriausiasis in-
formacijos apsaugos pareiginas (CISO) taip pat
nustato sistemoje saugomy duomeny tipa ir
informacijos klasifikavimo zyma. Atlikdamas
analize, vyriausiasis informacijos apsaugos
pareiginas (CISO) taip pat patvirtina politika, kaip
turi bati istrinti asmens duomenys sistemoje, kai
ju nebereikia ,Atea* (,Atea“ duomeny mazinimo

politika).
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Jei informaciné sistema yra valdoma i iSorés ir
joje yra asmeninés informacijos, pvz., debesijos
pagrindu veikianti personalo valdymo sistema,
»#Atea" turi turéti pasiraSyta duomeny tvarkymo
sutartj (DPA) su paslaugy teikéju, kad baty laiko-
masi BDAR. Standartiné DPA, kuri turéty bati pa-
siradyta su debesijos paslaugy teikéju, yra ,Atea"
informacijos saugos puslapyje intranete: Global
Information Security intranet page. Kiekvienos

Salies vyriausiasis informacijos apsaugos
pareigiinas gali atsakyti j klausimus, susijusius su
DPA, kuris taip pat gali dalyvauti DPA pasiraSymo

su paslaugy teikéjais procese.

,<Atea" darbuotojai negali saugoti arba tvar-
kyti jmonés duomeny eselinése (,Shadow IT¥)
sistemose, t. y., tose, kuriy neregistravo vyriau-
siasis informacijos apsaugos pareiginas (CISO).
Pries atliekant reikSmingus duomeny tvarkymo
pakeitimus sistemose ar procesuose, ,Atea“
darbuotojai privalo informuoti vyriausigjj informa-
cijos apsaugos pareiglng (CISO), kad jis atlikty
naujg IT saugumo vertinima.


https://www.atea.com/trust
https://atea.sharepoint.com/sites/com-infosec/Pages/Home.aspx
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Kai sistema leidziama naudoti ,Atea", sistemai
priskiriamas sistemos savininkas (,owner*). Siste-
mos savininkas yra atsakingas uz tai, kad sistema
blty naudojama pagal ,Atea“ duomeny apsaugos
politika. Visy pirma, sistemos savininkas privalo
uztikrinti, kad prieigos teisés prie informacinés
sistemos bity suteiktos tik tiems darbuotojams,
kuriems jy reikia darbo funkcijoms atlikti, ir
panaikinamos, kai tik darbo funkcijos pasikeicia
ar nutraukiama darbo sutartis ir prieiga tampa
nebereikalinga. Pagal duomeny mazinimo politika,
suderinta, kai sistemg buvo leista naudoti, sis-
temos savininkas taip pat privalo uztikrinti, kad
sistemoje saugomi asmens duomenys bty
istrinti, kai ,Atea“ jy nebereikia ar ji neturi teisinio
pagrindo juos kaupti.

Duomenuy klasifikavimas

Kai sistema leidziama naudoti ,Atea", yra fiksuo-
jamas sistemoje saugomy duomeny tipas ir infor-
macijos klasifikavimo zyma, kad bty uztikrinta
tinkama duomeny apsaugos politika.

Taciau yra daug atvejy, kai ,Atea“ darbuotojai
tvarko ir dalinasi informacija ne sistemy ribose.
Tai apima informacija, tvarkoma spausdintuose
dokumentuose, elektroniniu pastu arba bendri-
nant elektroninius dokumentus (t. y. Microsoft
Word / Excel / PowerPoint failus).

Siekiant uztikrinti, kad ne sistemos priemonémis
tvarkoma informacija bty valdoma saugiai, ,Atea“
darbuotojai privalo suteikti Zyma bet kokiam
failui, dokumentui ar elektroniniam laiskui atsizvel-
giant j jo turinj, kad informacijos gavéjas zinotuy,
su kokio jautrumo informacija dirba. Sis zyme-
jimas turi atitikti ,Atea" duomeny klasifikavimo
standartus.

,Atea“ duomeny klasifikavimas susideda i$ penkiy
lygiy, kurie suskirsto el. laiske arba faile saugoma
informacija nuo maziausiai jautrios iki jautriausios
informacijos. Klasifikavimo priemonés yra inte-
gruotos j ,Atea“ Microsoft Outlook ir Word/Excel/
PowerPoint. ,Atea“ darbuotojai gali automatiskai
pazymeéti el. laiska, dokumenta ar failg teisinga
Zyma, pasirenkant mygtuka jrankiy juostoje.

Yra Sie klasifikacijos lygiai:
1. Asmeniné (Non-business): Privatis elektro-
niniai susirasinéjimai ir dokumentai, nesusije su

JAtea

2. Viesa (Public): Informacija, susijusi su ,Atea’,
kurig galima platinti viesai.

3. Vidiné (Internal): Informacija, kuria galima
platinti ,Atea“ viduje arba ,Atea“ verslo vienetams

ir subrangovams. Neskirta platinti uz ,Atea“ riby
arba ne sutarties Salims.

4. Konfidencialu (Confidential): Informacija,
kuri gavéjo turi bati laikoma privacia ir kuria negali
bati dalijamasi be informacijos savininko sutikimo.
Taitaikomairasmens duomenims, kuriems turi bti
taikoma atskira zyma. Zyma ,Personal data“ ga-
lima pridéti i§skleidus pasirinkima ,Confidential®.

5. Grieztai konfidencialu (Strictly confi-
dential): Informacija, kuri gali turéti reikdmingy
neigiamy pasekmiy ,Atea’, jei bus atskleista be
leidimo. Turéty bati saugoma uzsifruotu formatu ir
negali buti bendrinama be informacijos savininko
patvirtinimo. Apima:

= Neskelbtini asmens duomenys: pagal BDAR,

tam tikroms asmens duomeny kategorijoms
turi bati taikomos papildomos saugumo prie-
monés. Tai gali bati informacija, susijusi su:
etnine kilme, politinémis pazidromis, religija,
naryste profesinése sgjungose, genetiniais
ar biometriniais duomenimis. Neskelbtini
asmens duomenys turety bati Zymimi kaip
,Personal data“, pasirenkant Sig zyma i$ , Strictly
confidential”.

= Neskelbtina verslo informacija: tai — svarbiausia

verslo informacija, pvz.,, pagrindiniai kliento
ar tiekejo duomenys, sutartys ir komercinés
salygos. Taip pat tai gali bati informacija,
kuriai taikomas neatskleidimo arba konfiden-
cialumo susitarimas su klientu arba verslo
partneriu. Galiausiai tai gali bati itin neskelbtina
intelektiné nuosavybé, pavyzdZiui, verslo
koncepcija ir jmonéje sukurta programine
jranga, metodikos ir priemonés.

= Neskelbtina informacija apie kainas: neskelb-

tina informacija apie kainas yra specifiné
konfidencialios informacijos rasis, kuri gali
tureti jtakos ,Atea” akcijy kainai. Apima reiks-
mingus finansinius duomenis, apie kuriuos dar
nebuvo pranesta, arba konfidencialiy derybu,
susijusiy su labai didele sutartimi dél klienty
aptarnavimo arba komercinio susitarimo,
statusa.

LAtea* grupés finansy direktorius (Group CFO)
turi bati nedelsiant informuojamas apie visus
darbuotojus, turincius neskelbtinos informaci-
jos apie kainas. Sie darbuotojai registruojami
,Atea" naudojamoje sistemoje ,Computershare
Insider Management System* (CIMS). Daugiau
informacijos dél neskelbtinos informacijos apie
kainas ir tvarka galima rasti Elgesio kodekse.
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ISsamy ,Atea“ duomeny klasifikavimo standarty,
dokumenty, el. pasto pranedimy Zymeéjimo bei
Sifravimo procedlry aprasyma rasite ,Atea"

puslapyje:
Global Information Security intranet page.

informacijos  saugos intraneto

Asmens duomeny tvarkymas

Pagal BDAR, ,Atea“ turi teisinius jsipareigojimus
tvarkydama asmens duomenis - informacija, kuri
gali bati susijusi su konkreciu ir identifikuojamu
asmeniu. Pagal Siuos teisinius jsipareigojimus,
w<Atea" turi dokumentuoti technines ir organiza-
cines priemones, uztikrinanc¢ias BDAR reikala-
vimy laikymasi. Sis proceso dokumentas turi biti
pateiktas valdZios institucijoms, jei jos to papra$o.

Prie§ pradedant rinkti asmens duomenis ,Atea’,
turi bati iSsamiai ir tinkamai dokumentuotas
verslo procesas, kurio jforminima perzitri Salies ar
verslo vieneto vyriausiasis informacijos apsaugos
pareiglnas (CISO). Kiekvienos verslo funkcijos
duomeny apsaugos administratorius yra atsakin-
gas uz tai, kad visi asmens duomeny tvarkymo
procesai jy funkcijose bty dokumentuojami ir
atnaujinami pagal BDAR.

Dokumentai turi jrodyti, kad ,Atea“ émesi pakan-
kamy techniniy ir organizaciniy priemoniy, uzti-
krinanciy asmeny teisiy | jy asmens duomenis

igyvendinima, uzkirsty kelia duomeny saugumo
pazeidimui ir sumazinty jo poveikj, uztikrinty tei-
ses akty reikalavimy laikymasi reaguojant j as-
mens duomeny pazeidima. Asmens duomeny rin-
kimo procesai taip pat turi jtraukti duomeny kiekio
mazinimo proceddrg, t. y. asmens duomeny
iStrynima, kai ,Atea" jie tampa nebereikalingi.

Rinkdama asmens duomenis, ,Atea“ privalo

Salyje bus atliekamas pagal BDAR nuostatas dél
duomeny apsaugos reikalavimy;

8. Jei renkamiypatingi asmens duomenys, ,Atea“
turi prasyti ir gauti aisky sutikima i asmens,
kurio duomenys yra tvarkomi.

Asmens duomeny privatumo politika yra pateikta
,Atea" informacijos saugos intraneto puslapyje:
Global Information Security intranet page.

informuoti asmenj arba gauti jo sutikima, kad jo

asmens duomenys baty renkami ir naudojami.
Pagal BDAR, informavusi arba gavusi asmens
sutikima, ,Atea“ turi suteikti Sig informacija:

1. Renkamy ir tvarkomy asmens duomeny
kategorijos;

2. Duomeny tvarkymo tikslai ir teisinis pagrindas;

3. Asmens duomeny gavéjai arba gavéjy
kategorijos;

4. Laikotarpis, kurj bus tvarkomi asmens duome-
nys, arba kriterijai, lemiantys §j laikotarpj;

5. Asmens teisés j jy asmens duomenis, jskai-
tant teise atSaukti sutikima ir teise susipazinti,
iStrinti ir iStaisyti asmens duomenis;

6. Asmens teisé pateikti skunda priezidros
institucijai;

7. Jei taikoma, pranesimas, kad duomenys bus
tvarkomi ne EU/EEE Salyje, ir patvirtinimas,
kad bet koks duomeny tvarkymas atskiroje

,<Atea“ turi |sipareigojimus pagal BDAR, jei
duomeny saugumo pazeidimas yra susijes su
asmens duomenimis. Duomeny pazeidimas - tai
informacijos saugumo incidentas, dél kurio nej-
galioti asmenys gauna prieigg prie duomeny arba
duomenys neteisetai ar atsitiktinai prarandami.

Duomeny pazeidimo atveju ,Atea“ darbuotojai
turi nedelsdami pranesti savo 3alies vyriausiajam

informacijos apsaugos pareiganui (CISO). Vyriau-
siasis informacijos apsaugos pareiginas (CISO)
kartu su ,Atea“ grupés informacijos saugumo
komanda istirs duomeny saugumo pazeidimag
ir imsis reikiamy veiksmuy, kad pranesty apie
pazeidima ir sumazinty bet kokig Zalg, padaryta
dél duomeny saugumo pazeidimo.

Jei duomeny saugumo pazeidimas yra susijes
su asmens duomenimis ir sukelia Zalos asmeniui
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pavojy, ,Atea“ turi pranesti priezitros jstaigoms
toje Salyje, kurioje buvo padarytas paZeidimas,
per 72 valandas po to, kai suzino apie pazeidima.
Pranesime turi bati apradytas paZeidimo pobudis,
pateikta duomeny subjekty ir atitinkamy jrasy
suvesting, galimos paZeidimo pasekmés ir prie-
monés, kuriy imamasi.

Kai dél asmens duomeny saugumo pazeidimo gali
kilti didelis pavojus asmeny teiséms ir laisvéms,
apie tai turi bati informuojami ir patys asmenys.
Gali pakakti vieSo paskelbimo, jei atskiras prane-
Simas néra galimas.

Klienty susitarimai

,Atea" priziri daugelio klienty infrastruktarg ir
sistemas tiek pas klienta, tiek savo duomeny
centre. Tokiais atvejais, ,Atea“ pagal sutartj
jsipareigoja tvarkyti kliento duomenis ir pagal
BDAR turi teising prievole uZtikrinti, kad ji
tinkamai apsaugos visy asmenu, kuriy asmens
duomenys yra jtraukti j kliento infrastruktira ir
sistemas, duomeny privatumo teises.

Siekiant atitikti BDAR reikalavimus, ,Atea" privalo
turéti duomeny tvarkymo sutartj (DPA) su klientais,
kai ,Atea“ tvarko kliento duomeny infrastruktdirg
ir sistemas. Duomeny tvarkymo sutartyje turi
bati dokumentuotos duomeny tvarkymo veiklos,
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kurias ,Atea“ atlieka kliento nurodymu, apimtis,
pobidis ir trukmé. Siame dokumente taip pat turi
bati jtraukta santrauka apie tai, kokiy tipy ir kokiy
kategorijy duomeny subjekty asmens duomenis
JAtea" tvarko kliento vardu.

Pagal BDAR reikalavimus, DPA privalo bati Si
informacija:

1. ,Atea" tvarko asmens duomenis tik pagal
kliento dokumentuotas instrukcijas ir laikosi
duomeny apsaugos jstatymu.

2. ,Atea“ darbuotojai, kurie tvarko asmens duo-
menis, jsipareigoja laikytis konfidencialumo.
,Atea“ be kliento leidimo nepaskirs subran-
govy, kurie tvarkys kliento asmens duomenis.

3. ,Atea“ émési pakankamy techniniy ir orga-
nizaciniy priemoniy, kad uztikrinty su klientu
suderinta saugumo lygj, atsizvelgiant |j
tvarkomy duomeny rizika.

4. ,Atea" emési pakankamy priemoniy, kad
jvykdyty savo teisinius jsipareigojimus,
susijusius su asmeny teisemis kontroliuoti
ju duomeny tvarkyma, kaip aprasyta BDAR.

5. ,Atea" suteiks klientui visa informacija,
bating norint jrodyti, kad ji laikosi BDAR
nustatyty duomeny privatumo jpareigojimuy,
ir, jei to praso klientas, dalyvauja kliento
atliekamame atitikties audite.

6. ,Atea" nedelsiant informuos klientg apie bet
kokius asmens duomeny pazeidimus.

7. Pasibaigus paslaugy teikimo sutarciai, ,Atea“
iStrins arba grazins klientui visus asmens
duomenis.

Jei ,Atea" naudojasi subrangovais, kad jvykdyty
savo duomeny tvarkymo jsipareigojimus klientui
(pvz., treciosios 3alies debesijos paslaugos,
konsultantai ar infrastruktaros teikéjai), ,Atea*
turi tureti atskirg DPA su Siais subrangovais, kur
subrangovas pateikia panasius jsipareigojimus,
kaip iSdestyta auksciau.

JAtea" turi standartines DPA, kurias rekomen-
duojama naudoti su visais klientais ir subrango-
vais. DPA galima rasti ,Atea"“ informacijos saugos
intraneto puslapyje: Global Information Security

intranet page. Kiekvienos Salies vyriausiasis

informacijos apsaugos pareiginas (CISO) gali
atsakytijklausimus, susijusius su DPA, ir gali padéti
parengti DPA su uzsakovu ar subrangovu.

Jei asmens duomeny pazeidimas yra susijes su
kliento duomenimis, ,Atea“ privalo nedelsiant
(kai tik suzino apie duomeny saugumo pazeidima)
pranesti apie tai klientui. ,Atea“ turi bendradar-
biauti su klientu ir imtis pagrjsty veiksmy, kad
uztikrinty, jog klientas galéty jvykdyti savo jsi-
pareigojimus pranesti apie duomeny saugumo
pazeidima, kaip reikalauja BDAR, ir gali imtis
koregavimo ir prevenciniy veiksmy, kad
sumazinty pazeidimo padarytg zala.
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Sistemy registravimas

Visas ,Atea“ naudojamas IT sistemas reikia registruoti pas
Salies ar verslo vieneto vyriausigjj informacijos apsaugos
pareiging (CISO). Tai apima ir debesijos paslaugas, kurios
valdomos ne ,Atea"“.

Pries patvirtindamas, kad sistema galima naudoti, vyriau-
siasis informacijos apsaugos pareiginas (CISO) atliks
IT sistemos vertinima, kad jsitikinty, jog ji atitinka ,Atea“
IT saugumo standartus. UZregistravus sistemg, bus
paskirtas sistemos savininkas. Sistemos savininko vaidmuo
yra uztikrinti, kad sistema baty naudojama pagal ,Atea"
duomeny apsaugos politikg, ypatinga demesj skiriant
prieigos teisiy valdymui.

Duomeny klasifikavimas

Siekiant uztikrinti, kad informacija, tvarkoma ne sistemos
priemonémis, biity valdoma saugiai, ,Atea“ darbuotojai turi
suteikti zymas visiems failams, dokumentams ar el. lai$-
kams (atsizvelgiant j turinj), kad informacijos gavéjas zinoty,
su kokio jautrumo informacija dirba. Informacijos zyméji-
mas turi atitikti ,Atea“ duomeny klasifikavimo standartus.

Visus asmens duomeny tvarkymo bidus turi dokumentuoti
ir perzitireti vyriausiasis informacijos apsaugos pareiga-
nas (CISO). Kiekvienas ,Atea‘ vadovas yra paskirtas duo-
meny apsaugos administratoriumi, kuris yra atsakingas uz
konkrecig verslo funkcija savo Salyje ar verslo vienete.
Duomeny apsaugos administratoriaus vaidmuo — prizidreéti,
kad visi verslo procesai, priklausantys jo verslo funkcijai,
atitikty ,Atea“ duomeny apsaugos politika, kaip numatyta
BDAR.

Asmens duomeny tvarkymas

Rinkdama asmens duomenis, ,Atea“ privalo informuoti
asmenj arba gauti jo sutikima, kad jo asmens duomenys
baty renkami ir naudojami pagal BDAR. BDAR patei-
kiama daug reikalavimy, susijusiy su informavimo turiniu
(zr. pagrindinj teksta).

Duomeny pazeidimas - tai informacijos saugumo inci-
dentas, del kurio nejgalioti asmenys gauna prieiga prie
duomeny arba duomenys neteisetai ar atsitiktinai praran-
dami. ,Atea“ turi specialius jsipareigojimus pagal BDAR,
jei duomeny saugumo pazeidimas yra susijes su asmens
duomenimis.

|tarus duomeny saugumo pazeidimg, ,Atea“ darbuotojai
turi nedelsiant pranesti savo Salies ar verslo vieneto vy-
riausiajam informacijos apsaugos pareigtnui (CISO). Taip
pat gali bati siunciamas elektroninis laiSkas adresu
infosec@atea.com, kuris bus perduotas tiesiogiai ,Atea“
grupés vyriausiajam informacijos apsaugos pareigdnui
(Group CISO).

Pagal BDAR, ,Atea“ privalo turéti duomeny tvarkymo
sutartj (DPA) su savo klientais, kuriems tvarko duomeny
infrastruktirg ir sistemas. ,Atea“ taip pat turi tureti DPA
su savo subrangovais ar tiekéjais, kurie tvarko duomenis
,Atea“ vardu. BDAR pateikiama daug informacijos reikala-
vimy, susijusiy su DPA turiniu (zr. pagrindinj teksta).
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4. IT INFRASTRUKTUROS SAUGUMAS:
REIKALAUJAMA PRAKTIKA VISIEMS DARBUOTOJAMS

»Atea” IT infrastruktirg sudaro visa aparatiné, programiné jranga ir tinklo komponentai, kuriy

pagalba verslo sistemos ir IT procesai tampa prieinami vartotojams. Duomeny apsauga , Atea”

priklauso nuo visy darbuotojy, kurie atsakingai naudojasi ,Atea” IT infrastruktdros iStekliais.

Zemiau i$vardintos taisyklés taikomos visiems
,<Atea" darbuotojams, kurie naudojasi ,Atea" IT
infrastruktdra, ir apima jrenginiy sauguma, prieiga
prie sistemuy, faily saugojima, tinklo sauguma,
ry$iy ir fizinj sauguma. Be to, darbuotojai, atsakingi
uz ,Atea" IT eksploatavima, privalo turéti atskira,
iSsamesnj mokyma apie IT sauguma, atitinkantj
ju pareigas.

Irenginiy sauga:

,<Atea" darbuotojai turi imtis saugos priemoniy
dirbdami su darbo jrenginiais, pvz., kompiuteriais,
plansetiniais kompiuteriais ir iSmaniaisiais tele-
fonais. Sie jrenginiai gali bati pavogti, paveikti
kenkejisky programy ir naudojami asmeny,
neturinciy tam teisés. ,Atea“ kompiuteriai, planse-
tiniai kompiuteriai ir iSmanieji telefonai visada turi
bati stebimi arba laikomi saugioje vietoje. Kai jie
nenaudojami, Sie prietaisai turi bati uzrakinti su
PIN arba slaptazodzZio apsauga, arba isjungti.

Siekiant uzkirsti kelig neteisétai prieigai prie
jrenginyje saugomos informacijos, visi ,Atea"
kompiuteriai, plansetiniai kompiuteriai ir iSma-

nieji telefonai turi turéti jdiegtus Sifravimo spren-
dimus. ,Atea" ,Windows" kompiuteriuose naudo-
jamas ,Bitlocker" Sifravimo sprendimas, kuris turi
bati suaktyvintas prie$ naudojima. ,Apple Mac*
modeliuose yra jdiegta funkcija, skirta uzsifruoti
jrenginyje saugomai informacijai, kuris turi bati
suaktyvintas pries naudojima. Visuose ,iPhone*
ir ,iPad" jrenginiuose yra i$ anksto jdiegtas Sifra-
vimas. ,Android" mobiliuosiuose ir plansetiniuose
kompiuteriuose Sifravimas turi bati jjungtas ran-
kiniu badu. Sifravimas taip pat turéty bati akty-
vuojamas iSorinéje atmintyje, pvz., USB diskuose,
kuriuos galima lengvai prarasti. Darbuotojali,
kuriems reikia pagalbos savo darbo jrenginiy
Sifravimui, gali kreiptis | ,Atea“ Servicedesk.

LJAtea"
negalima atsisiysti programinés jrangos, kuri

darbuotojams | savo kompiuterius
nera gauta i§ ,Atea’ IT skyriaus. ,Atea’ IT
skyrius sitlo daugybe taikomyjy programy per
w#Accelerator” portala: servicemarket.atea.com/

accelerator. Sios taikomosios programos yra
reguliariai atnaujinamos, kad baty iSlaikytas rei-
kiamas saugos lygis. Jei ,Atea“ darbuotojui j savo

kompiuterj reikia atsisiysti iSoring programine
jranga, kurios nera,Accelerator”portale, pirmiausia
jis turéty gauti patvirtinima i$ savo vadovo ir IT
departamento savo Salyje.

,<Atea“ kompiuteriuose yra i§ anksto jdiegtos
apsaugos nuo kenkejisky programuy. Jei turite
abejoniy del apsaugos nuo kenkéjisky programy,
kreipkités j ,Atea" Servicedesk. Jei antivirusiné
programa informuoja apie grésme arba jei kom-
piuteris veikia nejprastai, tai gali bati Zenklas, kad
Jusy kompiuteris buvo paveiktas kenkgjisSkos
programos. Kenkejisky programy pozymiai
kompiuteryje gali bati daZznas vaizdo ekrane
,sustingimas” ar nejprastai létas veikimas, taip pat
veiksmai, vykstantys be inicijavimo, jskaitant langy
atsiradima ar kitus pasikeitimus ekrane.

Jei jtariate, kad JUsy kompiuteris buvo paveik-
tas kenkegjiSkos programos, pirmiausia nutrau-
kite darbg kompiuteriu ir iSjunkite jj i$ tinklo.
Tada kreipkités j ,Atea” Servicedesk ir pateikite
informacija apie tai, kokie simptomai sukélé
jtarimg, kad kompiuteris buvo paveiktas kenkéjisky
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programy, ir kokie veiksmai galéjo turéti tam
jtakos.

I$ visy darbo jrenginiy, kurie bus nebenaudojami,
pries siunciant juos i$ ,Atea" perdirbimui ar pakar-
totiniam naudojimui reikia iStrinti visus duomenis.
Tai turéty bati daroma laikantis kiekvienoje Salyje
taikomy IT procedary. Sias procediras galite rasti
savo Salies intraneto tinklalapyje.

Prieiga prie sistemos:

4Atea" darbuotojams turety bati suteikta prieiga
prie sistemy tik tada, kai tai reikalinga jy darbo
funkcijoms atlikti. Siekiant uztikrinti, kad baty
laikomasi Sios politikos, reikia nuolat tikrinti
prieigos prie sistemy teises ir uztikrinti, kad
prieiga bity panaikinta, kai tik nebebus reikalinga.
Jei ,Atea“ darbuotojas turi prieiga prie sistemos,
kurios jam nebereikia, jis turéty nedelsdamas
kreiptis j sistemos savininkg, kad jis panaikinty
prieigos teises.

Kai ,Atea“ darbuotojui suteikiamos sistemos priei-
gos teises, vartotojo vardas ir laikinas slaptazodis
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turi bati pateikiami atskirai. Laikinajj slaptazod]
reikia nedelsiant pakeisti po pirmojo prisijungimo
ir jo negalima uzsirasyti arba dalintis su kitais.
Darbuotojai negali suteikti prieigos teisiy kitiems
vartotojams. Tai gali atlikti tik sistemos savininkas.

Faily saugojimas:

Visi ,Atea" darbuotojai yra atsakingi uz saugy savo
darbo faily (pvz., MS Word / Excel / PowerPoint
rinkmeny) tvarkyma. Visy tipy failus reikia saugoti
,Atea“ vidiniuose bendrinamy faily serveriuose,
,Atea" ,OneDrive" paskyrose arba ,Atea" ,Share-
Point* aplinkoje. Jokiy kity iSoriniy saugojimo
svetainiy, jskaitant ,Dropbox" ar ,Google" diska,
negalima naudoti ,Atea" informacijai saugoti be
Salies, kurioje dirbate, IT skyriaus leidimo, nes
,<Atea" negali garantuoti Siy saugykly saugumo.
,<Atea" darbuotojai neturéty saugoti jmonés in-
formacijos savo (ne ,Atea‘) jrenginiuose, nes §i
informacija néra automatiskai Sifruojama ir
daroma atsarginé duomeny kopija, del to kyla
duomeny praradimo grésme.

Failai turi bati pazyméti pagal ,Atea" duomeny
klasifikavimo standartus (5 lygiai). Failai, pazy-
meéti kaip grieztai konfidencialGs, turi bti saugomi
uzsifruotu formatu. Failai, kuriuose yra asmeninés
informacijos, taip pat turi bati atitinkamai pazyméti
ir tvarkomi pagal BDAR.

Del griezty BDAR duomeny privatumo reikala-
vimuy, ,Atea“ darbuotojai turi biti labai atsargis
saugodami asmens duomenis failuose. Darbuo-
tojai neturéty naudoti asmens duomeny failuose
ne pradiniam tikslui, kuris buvo apibreztas ir
nurodytas asmeniui, kurio duomenys buvo
surinkti. Darbuotojai privalo apriboti dalijimasi
failais, kuriuose yra asmens duomeny, kad bty
uzkirstas kelias pazeidimams ar netinkamam Siy
duomeny naudojimui, ir turi iStrinti asmens duo-
menis, kai tik jy nereikia. Tai taikoma visiems
failams, kuriuos sukdré ,Atea“ darbuotojai,
jskaitant MS Word / Excel / PowerPoint failus.

Tinklo saugumas:

4Atea" domene prijungti galima tik ,Atea“ kom-
piuterius, sukonfigtruotus pagal ,Atea“ standarta.
»#Atea" mobilieji jrenginiai turi bati jungiami tik prie
JAtea® ,\WiFi“ tinklo, skirto mobiliesiems jrengi-
niams. Kiti kompiuteriai ar mobilieji jrenginiai turi
bati jungiami prie ,Atea“ sveciy ,\WiFi“ tinklo.

»#Atea" silllo darbuotojams, esantiems ne biure,
galimybe prisijungti prie savo vidinio tinklo per
,Cisco VPN" arba ,Citrix". Tai leidZia pasiekti misy
bendra faily sistema, taip pat mdsy bendras verslo
sistemas. Jungiantis prie ,Cisco VPN reikalau-
jama, kad kompiuteris priklausyty ,Atea", priklausy

ty ,Atea“ domenui (ONE) ir jame bity jdiegta
antivirusiné programiné jranga.

,<Atea“ darbuotojams negalima jungtis prie
kliento tinklo be iSankstinio kliento sutikimo, jei
kliento sutartyje nenurodyta kitaip. Suklientu reikia
susisiekti kiekvieng karta, kai ,Atea" darbuotojas
prisijungia prie jo tinklo, o ,Atea" darbuotojas
visada turi pranesti klientui, kokiy veiksmy jis
emeési klienty tinkle.

Atea darbuotojai turety bdti atsargis, kai kelio-
nés metu naudojasi vieSaisiais ,WiFi* tinklais.
Duomeny srautas per vieSuosius tinklus gali bati
stebimas. Pries naudodamiesi ,\WiFi* tinklu, ,Atea“
darbuotojai turéty jsitikinti, kad tinklas yra apsau-
gotas ir gaunamas i$ teiseto paslaugy teikéjo.
Jei yra priezasciy abejoti vieSojo ,WiFi* tinklo
saugumu, ,Atea" darbuotojas turety vietoj jo
naudoti mobiliojo rysio tinkla. ,Atea” Service-
desk gali padéti prijungti kompiuterj prie mobiliojo
rysio tinklo.

Tikimasi, kad ,Atea“ darbuotojai naudos inter-
neta savo darbinéms funkcijoms atlikti. NarSymas
asmeniniais tikslais leidziamas tik svetainése,
kuriy turinys suderinamas su darbo funkcijomis. In-

o faily bendrinimas ar srautinis medijos transliavi-

mas internetu turety apsiriboti su darbu susijusiu
turiniu. Visi darbuotojai turety zinoti, kad ,Atea"
analizuoja interneto srautg, siekiant nustatyti
atakas pries ,Atea’, o taip pat gaunama informacija
apie netinkama interneto naudojima.

NarSant internete bikite atsargis, jsitikinkite,
kad tinklalapis yra tikrai tas, kurio Jums reikia
- ypag, jei j jj peradresuojama i kito puslapio.
Niekada nespauskite nuorody ar langy, esanciy
tinklalapiuose, kurie atrodo jtartini, nes ten gali
bati kenkejisky programy, kurios pakenks Jasy
jrenginiui ir jmonés tinklui.

Komunikacija (el. pastas /

socialiné ziniasklaida):

El. pastas yra svarbi skaitmeniné ,Atea“ darbuo-
tojy komunikacijos priemone. Tai ir pagrindinis
informacijos saugumo pazeidziamumo Saltinis,
nes jis suteikia atakuotojams galimybe nukreipti j
JAtea“ kenkejiskas programas, uzsiimti sukciavimu
ir kitomis grésmemis patiriant mazas sagnaudas
ir sumaza baudziamojo persekiojimo rizika.

Daznas tapatybés sukgiavimo (,phishing*) prie$
JAtea" atvejis yra, kai sukcius tiesiogiai kreipiasi
i wAtea" darbuotoja. El. laiSkas atrodo tarsi baty
siystas i§ patikimo Saltinio, daznai naudojant
netikra tapatybe, pvz, kito ,Atea“ darbuotojo,
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verslo partnerio ar pardavejo, pvz., technologijy
jmonés ar banko. El. laiSku bandoma paveikti
,<Atea" darbuotoja, kad jis atlikty laiSke nuro-
dytus veiksmus, pvz., pervesty pinigus, jvesty
prisijungimo / slaptazodzio duomenis ar kitg
slapta informacija, arba paspausty nuoroda ar
atidaryty prieda, kuris parsiuncia kenkeéjiska
programine jranga (,malware*) j vartotojo kompiu-
terj ar mobilyjj telefona.

Laiskas, jo priedas ar nuoroda gali atrodyti
nekaltai — pavyzdziui, bus uzmaskuotas kaip
kolegos laiskas, tiekéjo pasitlymas, sgskaita
faktira arba kaip debesijos paskyros, pvz,
,OneDrive", praneSimas. Dél Sios priezasties
,<Atea" darbuotojai turi biti labai budris tvarky-
dami el. laiSkus ar kitokio pobiddzio pranesSimus,
net jei jie atrodo gauti i$ patikimo Saltinio.

,<Atea" darbuotojai turi neatidaryti nuorody arba
priedy savo prietaisuose, jei jie abejoja elektro-
ninio laiSko ar kitokio kontakto su juo teisétumu.
Jei,Atea" darbuotojas néra tikras dél elektroninio
laisko teisétumo arba jei netycia sureagavo |

galima méginima sukciauti, atidares jtarting nuo-
roda ar prieda, jis turi nedelsdamas kreiptis |
,Atea“ Servicedesk ir pranesti apie §j incidenta.

Darbuotojy el. pasto paskyras daznai stebi
apgavikali, kurie siekia gauti prieiga prie darbuo-
tojo jautriy jmones duomeny. Dél Sios priezasties
el. pastas neturéty bati naudojamas svarbios
verslo informacijos archyviniam saugojimui. Verslo
informacija turéty bati saugoma arba ja dalinamasi
saugiomis verslo sistemomis ar faily bendrinimo
sprendimais, o ne el. pastu.

Darbinio el. pasto naudojimas asmeniniais tiks-
lais yra leidZiamas, jei naudojimas nepriestarauja
JAtea“ verslo interesams arba atliekamas ne darbo
valandomis. Asmeniniai susirasinéjimai el. pastu
visada turéty bati suderinami su darbu ir turéty
bati pazymeti kaip ,Asmeniné* (Non-business).
Be to, jmones el. pasto naudojimas asmeniniam
bendravimui neturéty sudaryti jspldzio, kad
laiSkas yra ,Atea" paslauga arba jmones patvir-
tinimas.

Socialiné Ziniasklaida taip pat yra daznai ,Atea"
darbuotojy naudojama bendravimo priemoné.
Tinkamai naudojamos socialinés Ziniasklaidos
priemones suteikia ,Atea“ darbuotojams galimybe
igytiir perduoti Zinias, kurti komercinius santykius
ir stiprinti ,Atea" prekes Zenkla. Kita vertus,
socialines Ziniasklaidos priemonés gali labai
pakenkti ,Atea” ir jos darbuotojams, jei jos
naudojamos netinkamai, arba jei dalijamasi
konfidencialia informacija.

Todél ,Atea" darbuotojai turety biti labai atsargs,
dalydamiesi informacija socialinéje ziniasklaidoje.
Bet kokius asmens duomenis (jskaitant vardus,
nuotraukas ir kt.) galima bendrinti tik su ,Atea*
verslu susijusiuose socialinés ziniasklaidos prane-
Simuose, jei asmuo, kurio duomenys bus bendri-
nami, sutinka su jo asmens duomeny naudojimu.

Biuro saugumas:

,<Atea" darbuotojai turéty nesiotis darbuotojo
pazyméjima. Visi ,Atea" lankytojai turi bati
registruojami biuro priimamajame ir tureti lan-
kytojo kortele matomoje vietoje. Lankytojus rei-

kia pasitikti primamajame, o po vizito palydéti iki
iSejimo, papradyti grazinti lankytojo kortele ir
atiduoti ja biuro administratorei. Lankytojy
negalima palikti vieny ,Atea“ patalpose.

Visa konfidenciali informacija privalo biti pasalinta
nuo darbo staly ir saugiai laikoma, kai ji nenaudo-
jama. Pasibaigus susitikimams, visos raSomosios
lentos turi bati nuvalytos. Nereikalingi konfi-
dencialls dokumentai visada turi bati naikinami
dokumenty naikikliais.
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Irenginio sauga

Visi ,Atea" kompiuteriai, plansetiniai kompiuteriai ir iSma-
nieji telefonai privalo turéti jdiegtus Sifravimo sprendimus,
siekiant uzkirsti kelig neteisétai prieigai prie jrenginyje
saugomos informacijos. ,Atea“ kompiuteriai, planSetiniai
kompiuteriai ir iSmanieji telefonai visada turi bati stebimi
arba laikomi saugioje vietoje. Kai nenaudojami, Sie
prietaisai turi bati uzrakinti su PIN arba slaptazodzio
apsauga, arba iSjungti.

,<Atea“ darbuotojams | savo kompiuterius negalima
atsisiysti programinés jrangos, kuri néra gauta is ,Atea*
IT skyriaus. Jei ,Atea“ darbuotojui j savo kompiuterj rei-
kia atsisiysti iSoring programine jranga, kurios néra ,Atea’,
jis pirmiausia turéty gauti patvirtinimg i$ savo vadovo ir IT
departamento savo Salyje.

,Atea“ kompiuteriuose yra i$ anksto jdiegtos apsaugos nuo
kenkeéjisky programy. Jei turite abejoniy del apsaugos nuo
kenkéjisky programy, kreipkités j ,Atea" Servicedesk.

Jei jtariate, kad Jusy kompiuteris buvo uzkrestas kenké-
jiSkomis programomis arba kitaip paveiktas, pirmiausia
nutraukite darba su kompiuteriu ir atjunkite jj nuo tinklo.
Tada kreipkités j ,Atea“ Servicedesk.

Prieiga prie sistemos:

,<Atea“ darbuotojams prieiga prie sistemy turi biti suteikta
tik tada, kai tai reikalinga jy darbinéms funkcijoms atlikti.
Siekiant uztikrinti, kad baty laikomasi Sios politikos, reikia
nuolat tikrinti prieigos prie sistemy teises ir uztikrinti, kad
prieiga blty panaikinta, kai tik nebebus reikalinga.

Faily saugojimas

Visi ,Atea" darbuotojai yra atsakingi uz saugy savo darbo
faily (pvz., MS Word / Excel / PowerPoint rinkmeny)
tvarkyma. Failai turi bati pazyméti pagal ,Atea" duo-
meny klasifikavimo standartus (5 lygiai), atskiras zymas
suteikiant failams, kuriuose yra asmens duomenuy. Failai,
pazyméti kaip grieztai konfidencialGs, turi bati saugomi
uzsifruotu formatu.

Visy tipy failus reikia saugoti ,Atea“ vidiniuose bendrinamy
faily serveriuose, ,Atea“ ,OneDrive" paskyrose arba ,Atea“
y,SharePoint" aplinkoje. Jokiy kity ioriniy saugojimo svetai-
niy, jskaitant ,Dropbox" ar ,Google* diska, negalima naudoti
,Atea" failams saugoti be Salies, kurioje dirbate, IT depar-
tamento leidimo. ,Atea“ darbuotojams nerekomenduojama
saugoti jmonés informacija savo kompiuterio kietajame
diske deél rizikos ja prarasti.

Tinklo saugumas:

,<Atea" domene prijungti galima tik ,Atea" kompiuterius,
sukonfigtruotus pagal ,Atea" standarta. ,Atea“ mobilieji
jrenginiai turi bati jungiami tik prie ,Atea“ ,\WiFi“ tinklo, skirto
mobiliesiems jrenginiams. Kiti kompiuteriai ar mobilieji
jrenginiai turi bati jungiami prie ,Atea“ sveciy ,WiFi* tinklo.

»#Atea" darbuotojai turi bati atsargis naudodamiesi viesai-
siais \WiFi* tinklais. Prie$ naudodamiesi ,WiFi“ tinklu, ,Atea“
darbuotojai turety jsitikinti, kad tinklas yra apsaugotas ir
gaunamas i$ teiséto paslaugy teikejo.

Prieiga prie interneto naudojant darbo jrenginj turéty
apsiriboti svetainemis, kuriy turinys tinka vykdomoms
darbo funkcijoms. Visi darbuotojai turéty zinoti, kad , Atea"
analizuoja interneto srautg, siekiant nustatyti atakas pries
,Atea’, o taip pat gaunama informacija apie netinkama
interneto naudojima.

NarSant internete bukite atsargis, jsitikinkite, kad
tinklalapis yra tikrai tas, kurio Jums reikia — ypag, jei j jj
peradresuojama i$ kito puslapio. Niekada nespauskite
nuorody ar languy, esanciy tinklalapiuose, jei jie atrodo
jtartini, nes ten gali bati kenkéjiSky programy, kurios
pakenks Jusy jrenginiui ir jmonés tinklui.
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Komunikacija (el. pastas / socialiné Ziniasklaida):
El. pastas yra svarbi skaitmenine ,Atea“ darbuotojy ko-
munikacijos priemoné. Tai ir pagrindinis informacijos sau-
gumo pazeidziamumo Saltinis, nes jis suteikia atakuotojams
galimybe nukreipti ,Atea“ kenkejiSkas programas, uzsiimti
sukc¢iavimu ir kitomis grésmémis patiriant mazas sgnaudas
ir sumaza baudziamojo persekiojimo rizika.

Daznas tapatybés sukéiavimo (,phishing®) pries ,Atea
atvejis yra, kai sukcius tiesiogiai kreipiasi j ,Atea“ darbuo-
toja. El. laiskas atrodo tarsi bity siystas i$ patikimo Sal-
tinio, daznai naudojant netikrg tapatybe, pvz., kito ,Atea"
darbuotojo, verslo partnerio ar pardavejo, pvz., technologijy
jmonés ar banko. El. laiSku bandoma paveikti ,Atea"
darbuotojg, kad jis atlikty laiSke nurodytus veiksmus,
pvz., pervesty pinigus, jvesty prisijungimo / slaptazodzio
duomenis ar kita slapta informacijg, arba paspausty
nuoroda ar atidaryty prieda, kuris parsiuncia kenkeéjiska
programine jranga (,malware*) j vartotojo kompiuterj ar
mobilujj telefona.

,<Atea“ darbuotojai turi neatidaryti nuorody arba priedy
savo prietaisuose, jei jie abejoja elektroninio laisko ar
kitokio kontakto su juo teisetumu. Jei ,Atea“ darbuoto-

jas nera tikras del elektroninio laisko teisetumo arba jei
netycia sureagavo j galimg meginima sukciauti, atidares
jtarting nuoroda ar prieda, jis turi nedelsdamas kreiptis |
,Atea“ Servicedesk ir pranesti apie §j incidenta.

Darbinio el. pasto naudojimas asmeniniais tikslais yra
leidZziamas, jei naudojimas nepriestarauja ,Atea" verslo
interesams arba atliekamas ne darbo valandomis.
Asmeniniai susirasingjimai el. pastu visada turéty bati
suderinami su darbu ir turéty bdti pazymeti kaip
,Asmeniné* (Non-business).

Atea“ darbuotojai turety bati labai atsargis, dalydamiesi
informacija socialinéje ziniasklaidoje. Bet kokius asmens
duomenis (jskaitant vardus, nuotraukas ir kt.) galima
bendrinti tik su ,Atea" verslu susijusiuose socialines
Ziniasklaidos praneSimuose, jei asmuo, kurio duomenys bus
bendrinami, sutinka su jo asmens duomeny naudojimu.

Biuro saugumas:

w<Atea“ darbuotojai turéty nesiotis darbuotojo pazymé-
jima. Visi ,Atea" lankytojai turi bati registruojami biuro
priimamajame ir turéti lankytojo kortele matomoje vietoje.

Lankytojus reikia pasitikti priimamajame, o po vizito
palydéti iki iSejimo, paprasyti grazinti lankytojo kortele ir
atiduoti ja biuro administratorei. Lankytojy negalima palikti
vieny ,Atea“ patalpose.

Visa konfidenciali informacija privalo bati pasalinta nuo
darbo staly ir saugiai laikoma, kai ji nenaudojama.
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