TP2B i::: ATCRA

RISKHANTERING FOR
INFORMATIONSSAKERHET:
POLICYER FOR MEDARBETARNA



ATEA GLOBAL INFORMATIONSSAKERHET

VAR VD HAR ORDET

Ateas ambition ar att "bygga framtiden med it".

Vimenar att it i kombination med kunskap och kreativitet kan bidra
till samhallets produktivitet och levnadsstandard. Vi hjalper foretag
och offentliga organisationer att bygga upp digitala I6sningar
som gor att de kan astadkomma mer, bli effektivare och férbruka
mindre resurser.

Samtidigt &r vi medvetna om de inbyggda riskerna med tekni-
ker som lagrar och behandlar mer och mer information. Eftersom
organisationer hanterar mer data och automatiserar processer via
sina it-system och néatverk ¢kar hoten om datastoéld, identitets-
bedrageri och driftstorningar genom cyberattacker. Ett datain-
trang kan ocksa ge atkomst till en persons information utan dennes
medgivande och informationen kan missbrukas for att skada den
personen och kranka dennes ratt till integritet.

Atea ar ledande leverantér av it i Norden och Baltikum och har
ett sérskilt ansvar for att sakerstélla att var verksamhet uppfyller
stranga krav pa informationssékerhet. Atea designar, implementerar
och skoter [6sningar for it-infrastruktur at de stérsta och vitalaste
organisationerna i vara regioner. Vi séljer mest till nationella och
lokala myndigheter, inklusive mycket kénsliga kunder som militar
och polis. Vi forser ocksa de storsta féretagen i vara regioner med
viktiga it-I6sningar.

Det har dokumentet ar en véagledning for hur vi ska hantera
informationsséakerhetsrisker pa Atea. Det ger en dversikt dver de

viktigaste sékerhetsriskerna, dataskyddspolicyer och styrningsruti-
ner som paverkar alla i féretaget. De medarbetare som har sarskilt
ansvar for it-verksamhet och systemadministration maste genomga
separata och mer omfattande tester nar det galler informations-
sékerhets- och dataskyddspolicyer, i enlighet med vad som krévs
i deras funktion.

Dokumentet &r uppdelat i fyra avsnitt, och de viktigaste punkterna
sammanfattas i slutet av varje avsnitt. Eftersom det héar ar ett
komplicerat &mne som &r oerhért viktigt for var verksamhet ar de
fyra avsnitten valdigt detaljerade. Medarbetarna bor i synnerhet
komma ihag "de viktigaste punkterna” i slutet av varje avsnitt och
kan konsultera resten av dokumentet vid behov.

Alla medarbetare maste k&nna till innehallet i det har dokumentet.
For att sakerstalla att medarbetarna forstar innehallet i det har
dokumentet har vi lagt till tio fragor om informationssakerhet i
testet om uppférandekoden, ett test som ar obligatoriskt for
alla medarbetare pa Atea. Det finns en onlinekurs tillganglig fér
medarbetarna sa att de kan studera Ateas informationssakerhets-
policy och férbereda sig pa testet om uppférandekoden.

Atea &r en stor organisation som ar spridd &ver sju lander och
nastan 90 kontor. Vi har utsett en Chief Information Security
Officer for koncernen och en fér varje land, som ska hjélpa till med
implementeringen av informationssakerhetspolicyn i hela Ateas
organisation.

Steinar Sensteby
CEO
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Om du har fragor som rér informationssékerheten pa Atea ber vi
att du hanterar dina problem enligt foljande:

* Om du oroar dig for att din dator kanske har infekterats med
skadlig programvara eller har allménna fragor om it-sakerhet,
kontaktar du Ateas servicedesk

Om du vill rapportera ett misstankt e-postmeddelande,
bedrageriforsék eller annan handelse som kan utgdra en
informationssakerhetsrisk for Atea, kontaktar du Ateas
servicedesk

Om du vill rapportera ett missténkt intrang (obehérigt yppande)
av personuppgifter eller affarsdata fran informationssystem
och dokument, kontaktar du landets Chief Information Security
Officer. Alternativt kan du skicka ett e-postmeddelande direkt
till infosec@atea.com.

Om du vill tala direkt med koncernens Chief Information Security
Officer (CISO) eller med landets eller den delade service-
enhetens CISO finns deras namn pa pa Ateas compliance-
sida: atea.com/trust. Alla e-postmeddelanden som skickas till
infosec@atea.com vidarebefordras direkt till koncernens Chief
Information Security Officer.

Vi tar garna emot dina fragor och din aterkoppling, och vi
lovar att det inte blir n&gra repressalier i samband med problem
som rapporteras. Men om du hellre vill rapportera ett problem
anonymt, gér det ocksa bra att rapportera till Whistleblower
Hotline. En lank till Whistleblower Hotline finns ocksa pa Ateas
compliancesida: atea.com/trust. Problem som rapporteras till
Whistleblower Hotline skickas till en oberoende advokatbyré som
sammanfattar och rapporterar ditt problem till lamplig niva i Ateas
organisation.

Det ar mycket viktigt att vi uppratthéller strikta normer kring
informationssékerhet for var verksamhet och fér att vi ska kunna
arbeta med kunder och partners kring de viktigaste it-utmaning-
arna i var region. Tack for att du féljer Ateas policyer om it-sakerhet
och for att du gor vart féretag till "The Place to Be”".
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Det ar mycket viktigt for Atea att alla medarbetare uppratt-

haller strikta normer for informationssakerhet.

Vi har utsett en Chief Information Security Officer for

koncernen och en for varje land, som ska hjalpa till med

implementeringen av informationssékerhetspolicyn i hela

Atea. Namnen pa Chief Information Security Officers finns

pé Ateas compliancesida: atea.com/trust.

Om du har fragor som rér informationssakerheten pa Atea

ber vi att du hanterar dem enligt féljande:

Om du oroar dig for att din dator kanske har infekterats
med skadlig programvara eller har allmanna fragor om
it-sékerhet, kontaktar du Ateas servicedesk

Om du vill rapportera ett missténkt e-postmeddelande,
bedrageriférsok eller annan héandelse som kan utgéra
en informationssakerhetsrisk for Atea, kontaktar du
Ateas servicedesk

Om du vill rapportera ett misstankt intrang (obehdrigt
yppande) av personuppgifter eller affarsdata fran
informationssystem och dokument, kontaktar du
landets Chief Information Security Officer.

Alternativt skickar du ett e-postmeddelande till infosec @
atea.com, som vidarebefordras direkt till koncernens
Chief Information Security Officer.
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1. INFORMATIONSSAKERHET - OVERSIKT OCH RISKHANTERING

Information ar avgdrande f6r att organisationer ska kunna fungera. Ett system f6r hantering av
informationssékerhet (ISMS) ar den uppsittning policyer, rutiner, verktyg och aktiviteter som en

organisation anvander f6r att skydda sin information fran obehérig atkomst och missbruk.

For att kunna skapa ett ISMS kravs det att
organisationen identifierar vilken information man
har. Det géller all information som organisationen
hanterar, oavsett form: digital, pa papper eller
verbal. Nar det géller Atea kan den har infor-
mationen vara avsedd for internt bruk, eller vara
extern information som foéretaget hanterar och
bearbetar som en tjanst till vara kunder.

Syftet med ett system for hantering av infor-
mationssakerhet ar att skydda och bevara
informationens konfidentialitet, integritet och
tillganglighet.

+ Konfidentialitet innebar att informationen
endast ar tillgénglig for behoriga personer.

* Integritet innebar att informationen underhalls
sé& att den ar komplett och korrekt.

+ Tillgénglighet innebér att behtriga anvandare
har atkomst till och kan anvanda informationen
nar de behover.

For att uppna detta bor organisationen géra en
riskbeddmning for att avgora pa vilka satt infor-
mationen &r utsatt for potentiella hot mot infor-
mationssakerheten. Darefter kan man utforma
ett system for hantering av informationssaker-
heten som effektivt kan hantera och kontrollera
dessa risker, utan onddiga kostnader eller férlo-
rad produktivitet.

Riskbedomning pa Atea
Féljande informationssékerhetsrisker har hégsta
prioritet for Ateas verksamhet:

1. Fysisk forlust:

Information lagras pa fysiska enheter, som
kan forloras, stjélas eller skadas. Det behdvs
atkomstkontroll, kryptering och databackup fér
att begrénsa de potentiella riskerna for fysiska
tillgangar, t.ex. datorer, mobiltelefoner, servrar
och lagringsmedia. Datacenter &r sarskilt
kansliga och méaste skyddas fran miljofaror,
inklusive temperatur och brand.

2. Identitetsbedréageri:
Atea ar standigt utsatt for bedrageriforsok av
angripare som anvander falsk identitet eller
bedragliga metoder for att utnyttja en medarbe-
tares fortroende. Syftet med bedrageriforséket
ar att stjala fran Atea eller att fa obehorig
atkomst till Ateas system och natverk.

En typ av identitetsbedrageri mot Atea ar
anvéndning av falsk eller stulen kundkonto-
information for att bestélla it-utrustning, i
synnerhet genom Atea Eshop. Utover
atkomstkontroller pa Eshop har Atea affars-
rutiner for att kontrollera nya kundkonton och
identifiera ovanlig aktivitet pa befintliga konton,
allt for att minska risken fér bedragliga kund-
transaktioner.

Ytterligare en vanligt forekommande typ av
identitetsbedréageri ("phishing”) &r nar en
angripare kontaktar en av vara medarbe-
tare direkt, ofta via e-postkommunikation.
E-postmeddelandet ser ut att komma fran en
betrodd kalla, vanligen genom anvéndning av

falsk identitet, som t.ex. en annan medarbetare
pa Atea, en affarskontakt, eller en leverantér
som ett teknikforetag eller en bank. E-post-
meddelandet forsoker lura medarbetaren
att agera, till exempel att éverfora pengar,
ange inloggnings-/I6senordsdata eller annan
kanslig information, eller att klicka pa en lank
eller bilaga som laddar hem skadlig program-
vara ("malware”) till medarbetarens dator
eller mobil.

Meddelandet, bilagan eller lanken verkar
oskyldig — det kan till exempel se ut som e-post
fran en kollega, en offert/faktura fran en
leverantor eller som ett meddelande fran
ett molnkonto som OneDrive. Darfér maste
medarbetarna vara mycket vaksamma pa
potentiella bedrégerier i alla e-postmeddelan-
den eller annan kommunikation, aven om den
verkar komma fran en betrodd kalla.

Medarbetarna bor aldrig éppna lankar eller
bilagor pa sina enheter om de tvivlar pa ett
e-postmeddelandes eller en kommunikations
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legitimitet. Om en medarbetare ar oséker pa ett
e-postmeddelandes legitimitet, eller om denne
av misstag har svarat pa ett mojligt bedrageri-
férsék genom att Gppna en misstankt lank eller
bilaga, bér de omedelbart rapportera till Ateas
servicedesk.

Visserligen ar e-post den vanligaste metoden
for "phishing” relaterat till arbetet, men med-
arbetarna bor ocksa vara uppméarksamma péa
andra former av bedraglig kommunikation,
inklusive telefonférfragningar eller inbjud-
ningar i sociala medier.

3. Stold av affirshemligheter:

Om obehériga personer far atkomst till Ateas
informationssystem kan de forséka stjala
konfidentiell information som &ar kénslig
for Ateas verksamhet. Det kan vara hemlig
affarsinformation som kund- eller leverantérs-
information, kontrakt eller kommersiella villkor.
Det kan ocksa réra sig om immateriella
tillgangar, som affarskoncept, design pa
produkter eller tjanster och internt utvecklade
programvaror, metodiker och verktyg.

Medarbetare med tillgang till viktiga system
kan ocksa forsoka stjdla affarshemligheter
fran Atea, séarskilt om de planerar att lamna
foretaget. For att minska riskerna far medar-
betare endast beviljas atkomst till information
pa behovsbasis. Man bor kontinuerligt kont-
rollera atkomsten till systemet for att se till att
principen om "behov” uppratthalls, och att en
anvandares atkomstrattigheter avbryts nar de
inte langre behdvs.

Utéver atkomstkontroll anvander Atea Security
Information and Event Management (SIEM)-
verktyg for att analysera logginformation och
analysera vad som har skett i systemen.

4. Storning av affarsverksamheten:

Ateas affarsverksamhet &r beroende av dess
it-system.Vid 6vertradelserav atkomstkontroller
eller missbruk av system kan privat information
om medarbetare eller affarskontakter poten-
tiellt lackas. Information som ar nédvandig for
att Atea ska kunna skéta sin verksamhet kan
manipuleras eller raderas. Slutligen kan afférs-
transaktioner matas in eller godkannas av

obehoriga personer, trots Ateas lednings-
kontroller. Alla dessa handelser ar stérande
for Ateas affarsverksamhet.

Foretaget riskerar ocksa storningar i verksam-
heten genom en sofistikerad hackningsattack
som stéanger ner viktiga it-system eller natverk.
System kan infekteras med skadlig program-
vara som hindrar anvandarna fran att fa
atkomst till viktiga funktioner eller fran att
l&sa datafiler om inte en ldsensumma betalas
ut ("ransomware”). Néatverk eller servrar kan
bombarderas med trafik eller forfragningar sa
att de inte langre kan hantera legitima trans-
aktioner ("denial-of-service’-attack). Sadana
attacker kan vanda sig mot antingen Atea eller
de kunder Atea hanterar fran sitt datacenter.

5. Skador pa kontrakt:

Atea har sekretessavtal med méanga kunder,
leverantorer och affarspartners. Foretaget har
ocksa servicenivaavtal och personuppgifts-
bitrddesavtal med kunder som anvander Ateas
it-tjanster och support.

En it-sakerhetsincident p4 Atea kan leda
till att féretaget bryter mot sina sekretess-,
serviceniva- och personuppgiftsbitradesav-
tal med kunder och andra affarspartners.
Detta kan leda till rattsprocesser mot Atea
och skadestand pa grund av kontraktsbrott.
Utover direkta skador, kan en it-sakerhets-
incident orsaka varaktig skada pa Ateas
affarsrelationer med kunder och partners.

Atea kan drabbas av rattsliga krav aven i
situationer dar foretaget inte har ett specifikt
kontrakt, om foretag eller individer har fatt sin
information stulen eller missbrukad pa grund av
att Atea inte har uppvisat tillracklig forsiktighet
vid hanteringen av informationen.

6. Straffpafoljd:

Eftersom Atea ar noterat pa Osloborsen,
maste foretaget folja strikta juridiska krav vid
hantering av information som inte &r kand pa
marknaden och som kan paverka dess aktie-
pris ("kurspaverkande information”). Detta kan
vara information om stora nya kontrakt eller
finansiella resultat som annu inte rapporterats
offentligt.
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Atea maste hantera kurspaverkande infor-
mation konfidentiellt for att sakerstélla att
informationen inte sprids utanfor ett begréansat
antal registrerade insiders pa "behovsbasis”.
Medarbetare som innehar kurspéaverkande
information maste registreras av féretaget och
ar maste uppfylla sarskilda sekretesskrav och
restriktioner mot handel med Ateas aktier.
Brott mot dessa lagkrav kan leda till atal
och straffpafélid enligt den norska lagen om
vardepappershandel.

Atea riskerar ocksa mojlig straffpafoljd i
handelse av dataintrdng som rér person-
uppgifter, i enlighet med EU:s dataskydds-
férordning (GDPR). Eftersom kraven i GDPR
ar ganska uttdmmande, tas detta dmne upp
separat i nasta avsnitt av det har dokumentet
om datasekretess.

Alla medarbetare maste vara mycket forsiktiga nar de
hanterar information och it-system for att férebygga brott
mot sékerheten.

[t-utrustning kan forloras, stjélas eller skadas. Det be-
hovs atkomstkontroll, kryptering och databackup for att
begransa de potentiella riskerna fér informations-
sakerheten.

Atea ar standigt utsatt fér bedrageriforsok av angripare
som anvander falsk identitet eller bedragliga metoder fér
att utnyttja en medarbetares fortroende. Tank pa att alla
e-postmeddelanden och kommunikationer du far kan vara
ett bedréageriforsék, aven om det verkar komma fran en
legitim kalla (till exempel e-post fran en chef, en kund, en
teknikleverantor eller ett konto pa sociala medier).

Var forsiktig med ovanliga kommunikationer eller
aktiviteter du far 6gonen pa. Om du missténker att du
ar utsatt for bedrageri via ett e-postmeddelande eller
annat meddelande, kontakta Ateas servicedesk och
berétta om detta. Svara inte p& misstankt kommunikation

— till exempel genom att éppna e-postbilagor och externa
lankar, eller genom att behandla order och betalningar.

For att minska riskerna fér informationsstéld eller missbruk
far medarbetarna endast beviljas atkomst till information pa
behovsbasis. Man bér kontinuerligt kontrollera atkomsten
till systemet for att se till att anvandares atkomstrattigheter
avbryts nar de inte langre behdvs.

En informationssakerhetsincident kan leda till allvarlig
skada for Atea genom stdrning av féretagets affarsverk-
samhet, brott mot dess kontraktsataganden gentemot
kunder och affarspartners, straffpaféljder och skada pa
Ateas anseende och afférsrelationer.
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2. DATAINTEGRITET - OVERSIKT OCH RISKHANTERING

Dataintegritet omfattar en persons kontroll 6ver sin egen information — sarskilt mgjligheten att avgéra
nar och hur den egna informationen samlas in, delas och anvands. Personuppgifter definieras som

information i vilkken som helst form, som kan hanféras till en specifik och identifierbar person.

Dataintegritet ar beroende av informations-
sékerhet, dvs. hur information skyddas mot
obehdrig dtkomst och missbruk. Men datainte-
griteten stracker sig ocksa bortom informations-
sékerheten och till skyddet av individens ratt
till sin egen information. Specifikt — hur ger en
organisation varje person mdjlighet att styra
anvandningen av de egna personuppgifterna néar
och behandlar

organisationen samlar in

information om den personen.

Vi anser att dataintegritet ar en grundlaggande
ménsklig rattighet och vi hanterar personuppgifter
pa ett satt som till fullo respekterar den
rattigheten. Atea maste félja strikta lagkrav vid
hantering av personuppgifter i enlighet med EU:s
dataskyddsforordning (GDPR).

De krav i GDPR som géller Atea kan samman-
fattas som foljer:

Krav vid insamling av personuppgifter
Atea kan endast behandla (dvs. samla in, lagra
och anvédnda) personuppgifter nar féretaget har
ett legitimt affarsintresse av detta, och nar den
aktuella personen har givit sitt samtycke eller
meddelats om att personuppgifterna behandlas.
Innehéallet i detta meddelande eller samtycke
beskrivs i nésta avsnitt i det har dokumentet.

Personers ritt att kontrollera

sina personuppgifter

Atea méaste efterleva en individs begaran att styra
anvandningen av personuppgifterna, i enlighet
med dennes rétt till dataintegritet enligt GDPR.
Enligt GDPR har individer ratt till atkomst till de
egna personuppgifterna som innehas av Atea.
Individer har ocksa ratt att korrigera fel i sina
personuppgifter, att f& sina personuppgifter
raderade, eller begransa behandlingen och
anvandningen av sina personuppgifter.

Dokumentation av behandling

Atea maste dokumentera i vilken utstrackning
man behandlar personuppgifter. | detta bér inga
en beskrivning av vilken typ av personuppgifter
som behandlas och fér vilka kategorier av
personer. Det bér ocksa omfatta en beskrivning
av vilka tekniska och organisatoriska atgérder
som har vidtagits for att férebygga och minimera
effekterna av ett datintrang i Ateas databehand-
lingsaktiviteter ("inbyggt dataskydd”).

Personuppgiftsbitradesavtal

med kunder/leverantorer

Nér Atea tillhandahéller databehandlingstjanster
till kunder (t.ex. nar féretaget hanterar data-
infrastruktur och applikationer fér kunders
rakning, antingen hos kunden eller fran sina egna
datacenter), maste foretaget ocksa ha ett giltigt
personuppgiftsbitradesavtal med kunden som
uppfyller kraven i GDPR.

Pa samma satt maste foretaget, nar det behandlar
personuppgifter via en underleverantér eller
leverantor (dvs. nar man anvander programapp-
likationer som kors i en leverantors datacenter,
t.ex. molntjanster), ha ett giltigt personuppgiftsbi-
tradesavtal som uppfyller GDPR med det foretag
som hanterar applikationen och som behandlar
personuppgifter for Ateas rékning. Information
som behandlas utanfor EU/EEA maste finnas i
ettland eller under ett ramverk dar myndigheterna
har godkénts som innehavare av tillrackliga
sakerhetsatgarder for dataskydd.

Krav i hindelse av en
personuppgiftsincident

| handelse av en personuppgiftsincident som
kan leda till risk for skada for en individ maste
Atea meddela tillsynsmyndigheten i det land dér
incidenten upptradde inom 72 timmar fran det
att man blev medveten om incidenten. Med-
delandet maste beskriva indicentens natur, en
sammanfattning av de berdrda datasubjekten och



ATEA GLOBAL INFORMATIONSSAKERHET

uppgifterna, de sannolika konsekvenserna av
incidenten och vilka atgérder som vidtagits.

Individer vars personuppgifter &r inblandade i
incidenten méaste ocks& meddelas direkt om det
finns stor risk for skada foér den personen. Ett
offentligt meddelande kan racka om det inte &ar
mojligt att meddela individuellt.

Enligt GDPR kan landets tillsynsmyndighet
utfarda héga viten for ett foretag i handelse av
brott mot GDPR. Vitets belopp bygger pé inci-
dentens natur, utstrackningen av skada pa réatten
till dataintegritet och vilka atgarder féretaget har
vidtagit for att férebygga och hantera intranget.
Det maximala vitet i handelse av brott mot GDPR
ar 4 % av de éarliga globala intdkterna eller 20
miljoner euro, vilket som ar hogst.

Utifran kraven i GDPR, &r det ytterst viktigt att
Atea dokumenterar alla rutiner som rér person-
uppgifter, och identifierar alla interna applika-
tioner och kontrakt som rér behandlingen av
personuppgifter. Denna information méaste vara
tillganglig fér Chief Information Security Officer
i varje land, for att bekrafta att lampliga atgarder
har vidtagits till skydd for datasekretessen. Alla
landers och koncernens Chief Information Security
Officer aterfinns pa Ateas compliancesida.

Dataintegritet omfattar en persons kontroll éver sin egen
information — sarskilt méjligheten att avgdra nar och
hur den egna information samlas in, delas och anvénds.
Personuppgifter definieras som information i vilken
som helst form, som kan hanforas till en specifik och
identifierbar person.

Atea maste fdlja strikta lagkrav vid hantering av personupp-
gifter i enlighet med EU:s dataskyddsférordning (GDPR).

Enligt GDPR:

Atea kan endast behandla (dvs. samla in, lagra och
anvanda) personuppgifter nar foretaget har ett legitimt
afférsintresse av detta, och nar den aktuella personen
har givit sitt samtycke eller meddelats om att person-
uppgifterna behandlas.

Atea maste efterleva en individs begéran att styra
anvéndningen av personuppgifterna, i enlighet med
dennes rétt till dataintegritet enligt GDPR.

Atea méaste dokumentera i vilken utstrackning man
behandlar personuppgifter, inklusive vilka atgarder som
har vidtagits for att férhindra och minimera effekterna av

ett dataintrang. Det innebar att Atea méaste dokumentera
alla rutiner som rér personuppgifter, och identifiera alla
interna applikationer och kontrakt som rér behandlingen
av personuppgifter.

Foretaget maste ha ett giltigt personuppgiftsbitradesavtal
med alla kunder for vilka man utfér databehandlingstjanster
(t.ex. Hantering av datainfrastruktur och applikationer,
antingen hos kunden eller fran sina egna datacenter).

Foéretagetmaste ocksa haettgiltigt personuppgiftsbitrades-
avtal med underleverantérer eller leverantérer som
behandlar personuppgifter fér Ateas rakning (t.ex.
tillhandahaller programapplikationer och datalagring i en
leverantérs datacenter, t.ex. molntjanster).

I handelse av en personuppgiftsincident som kan leda till
risk for skada for en individ maste Atea meddela tillsyns-
myndigheten i det land dér incidenten upptradde inom 72
timmar fran det att man blev medveten om incidenten.
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3. DATASKYDDSPOLICYER PA ATEA

Medarbetarna maste alltid f6lja foéretagets dataskyddspolicyer nér de samlar in, hanterar och
distribuerar data. Alla chefer ar ansvariga for att sdkerstalla att affarsprocesser inom deras
ansvarsomrade foljer Ateas dataskyddspolicyer, och att deras medarbetare arbetar enligt

dessa affarsprocesser.

Alla regioner utser en dataskyddsadministrator
som ansvarar for en viss affarsfunktion i landet
(eller delade serviceenheten). Dataskydds-
administratérens roll ar att kontrollera att alla
affarsprocesser i deras affarsfunktion féljer Ateas
dataskyddspolicyer. Dessa funktioner omfattar:
Forséljning/marknadsféring, HR, Ekonomi,
Konsulttjianster, AMS, Logistik och [t.

Dataskyddsadministratoren for varje affars-
funktion rapporterar till landets (eller delade
serviceenhetens) Chief Information Security
Officer. Varje lands Chief Information Security
Officer har évergripande ansvar for implemen-
teringen av dataskyddspolicyerna i sitt land, och
rapporterar till koncernens Chief Information
Security Officer.

Kontaktinformation for alla viktiga medlemmar
i informationssakerhetsorganisationen i ditt land
finns pa compliancesidan: atea.com/trust. En
sammanfattning av informationssakerhetsorgani-
sationen finns ocksé i bilagan till detta dokument.

Ateas dataskyddspolicyer omfattar:

* Systemregistrering

* Dataklassificering

* Personuppgiftshantering
¢ Kundavtal

En &versikt dver dataskyddspolicyer foljer:

Systemregistrering

Innan medarbetarna inleder en process for att
samla in, hantera eller distribuera information
maste de bekréfta att alla informationssystem
som ska lagra eller behandla informationen &r
registrerade och godkanda av landets Chief
Information Security Officer. Detta omfattar &ven
alla molntjanster som kops via en prenumeration
och som skots utanfor Atea.

Chief Information Security Officer gor en analys
av it-sakerheten och dataintegriteten for ett
informationssystem innan systemet registreras
och godkénns for anvandning pa Atea. Analysen

bygger pé en checklista dver it-sdkerhets- och
dataskyddsstandarder pa Atea, och sammanstalls
tillsammans med koncernens Chief Information
Security Officer.

Chief Information Security Officer tar ocksa
hansyn till typen och kansligheten hos de data
som ska lagras i systemet vid analysen av
huruvida systemet uppfyller Ateas krav pa
informationssakerhet. Som en del av analysen
godkénner Chief Information Security Officer
ocksa en policy for radering av personuppgifter
i systemet nér Atea inte langre behdver dem (en
"dataminimeringspolicy”).

Om informationssystemet hanteras externt och
innehaller personuppgifter — till exempel ett
molnbaserat HR-system — méaste Atea ha ett
undertecknat personuppgiftsbitradesavtal med
tjansteleverantoren for att uppfylla GDPR. Ett
standardiserat personuppgiftsbitradesavtal for
anvandning med en molntjanstleverantor finns pa
den globala informationssakerhetssidan i landets

intranat. Varje lands Chief Information Security
Officer kan besvara fragor som rér person-
uppgiftsbitradesavtalet och kan hjalpa till med
processen med att erhélla ett undertecknat
personuppgiftsbitradesavtal fran serviceleveran-
toren.

Medarbetarna far inte lagra eller behandla
foretagsinformation i "skugg-it-system” som
inte ar registrerade av landets Chief Information
Security Officer. Medarbetarna far inte géra
avsevérda férandringar i system eller processer
for hantering av information utan att informera
Chief Information Security Officer sa att en ny
utvardering av it-sékerheten kan géras.

Nar ett system ar godként for anvandning inom
Atea ska en systeméagare att tilldelas systemet.
Systemégaren ansvarar for att se till att systemet
anvands i enlighet med Ateas dataskyddspolicyer.
Systemagaren &r i synnerhet ansvarig for att se il
att atkomstrattigheterna till informationssystemet
ar begrénsade enligt behovsprincipen och tas
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bort s& snart de inte langre behdvs. Systemagaren
ansvarar ocksa for att se till att personuppgifter
som lagras i systemet raderas nér Atea inte langre
behover dem, i enlighet med dataminimerings-
policyn dverenskoms  nar

som systemet

godkéndes for anvandning.

Dataklassificering

Nar ett system ar godkant fér anvandning pa Atea
ska typen och kénsligheten hos de data som ska
lagras i systemet dokumenteras for att sékerstalla
att lampliga policyer for dataskydd uppratthalls.

Det finns manga fall dar medarbetarna hanterar
och distribuerar information utanfér ett godkéant
it-system. Detta omfattar information som hanteras
via utskrivna dokument, via e-postkommunikation
eller genom fildelning (t.ex. en Microsoft Word/
Excel/Powerpoint-fil).

For att se till att information som halls utanfor
ett godkéant it-system hanteras med lamplig niva
av informationssékerhet maste medarbetarna
sarskilt marka alla filer, dokument eller e-post-
meddelanden som innehéller information i
enlighet med dess kanslighet, sa att mottagaren
av informationen ar medveten om detta. Den har
méarkningen maste goras i enlighet med Ateas

standarder for dataklassificering.

Ateas dataklassificeringsstandarder bestar av
fem nivaer, som varderar informationen i e-post-
meddelandet eller filen fran minst kanslig till
mest kanslig. Klassificeringsstandarderna ar in-
byggda i Ateas versioner av Microsoft Outlook
och Word/Excel/Powerpoint. Medarbetarna kan
automatiskt marka ett e-postmeddelande,
dokument eller en fil med en korrekt data-
klassificeringsmarkning genom att vélja en knapp
hogst upp i dessa program.

De fem nivaerna ar féljande:

1. Icke afférsrelaterad:
Privata e-postkonversationer och dokument som
inte ar relaterade till Atea

2. Offentlig:
Atea-relaterad information som kan distribueras
offentligt

3. Intern:

Information som fritt kan distribueras internt
pa Atea eller till Atea affarsomraden och
kontrakterade tredjeparts leverantérer. Inte
avsedd for distribution utanfor Atea eller ej
kontrakterade parter.

4. Konfidentiell:

Information som bor hallas privat fér mottagaren,
och som inte far delas utan godkannande fran
agaren till informationen. Detta omfattar person-
uppgifter, som bor mérkas separat. En markning
for personuppgifter kan laggas till via en rull-
gardinsmeny under Konfidentiellt-knappen.

5. Strikt konfidentiell:

Information som kan ha avsevart negativa
konsekvenser for Atea om de yppas utan god-
kannande. Bor lagras i krypterat format och far
inte delas utan godkénnande fran agaren il
informationen. Omfattar féljande:

* Kansliga personuppgifter: Enligt GDPR maste

vissa kategorier av personuppgifter hanteras
med extra sakerhetsatgarder. Det galler
information som ror: etniskt ursprung, politisk
asikt, religion, fackféreningsmedlemskap och
genetisk eller biometrisk information. Kénsliga
personuppgifter bor markas separat. Denna
markning kan laggas till via en rullgardinsmeny
under Strikt konfidentiellt-knappen.

Kanslig affarsinformation: Detta ar affars-

information som till exempel viktig kund-

eller leverantorsinformation, kontrakt och
kommersiella villkor. Det omfattar ocksa
information som téacks av ett sekretess- eller
konfidentialitetsavtal med en kund eller
affarspartner. Slutligen kan det omfatta mycket
kanslig immateriell egendom, till exempel
affarskoncept och internt utvecklade program-

varor, metodiker och verktyg.

Kurspaverkande information: Kurspaverkande

information ar en viss typ av konfidentiell infor-
mation som kan paverka priset pa Ateas aktier.
Detta kan vara viktig finansiell information som
annu inte har rapporterats, eller hur det ligger
till med konfidentiella forhandlingar som ror
ett mycket stort kundkontrakt eller kommer-
siellt avtal.

Koncernens CFO maste genast informeras
om alla medarbetare som innehar kurspéa-
verkande information. Dessa medarbetare
registreras i Computershare Insider Manage-
ment System (CIMS) som anvéands av Atea.
Ytterligare information om efterlevnad av
information

rutiner for kurspaverkande

aterfinns i uppférandekoden.
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En fullstandig beskrivning av Ateas klassifice-
ringsstandarder och rutiner for markning och
kryptering av dokument och e-postkommunika-
tion finns pa den globala informationssékerhets-
sidan i landets intranét.

Personuppgiftshantering

Enligt GDPR har Atea sarskilda juridiska
skyldigheter vid hantering av personuppgifter
— information som kan hanfdras till en specifik och
identifierbar person. Dessa juridiska skyldigheter
kraver att Atea dokumenterar att foretaget har
vidtagit tillrackliga tekniska och organisatoriska
atgérder for att uppfylla GDPR. Denna process-
dokumentation méste vid behov goras tillgéanglig
for offentliga myndigheter.

Innan Atea kan samla in personuppgifter méste
affarsprocessen som personuppgifterna ska han-
teras for bli fullt dokumenterad och granskad av
Chief Information Security Officer. Varje funktions
dataskyddsadministratér ansvarar for att se till att
alla processer for hantering av personuppgifter i
deras funktion ar dokumenterade och aktuella i
enlighet med GDPR.

Dokumentationen méste uppvisa att Atea har
vidtagit tillrackliga tekniska och organisatoriska
atgarder for att uppfylla en individs ratt till sina

personuppgifter, for att férhindra och minimera
effekterna av en personuppgiftsincident, och fér
att agera lagenligt i héandelse av en personupp-
giftsincident. Processer for insamling av person-
uppgifter maste ocksa omfatta en rutin for data-
minimering, dvs. radering av personuppgifter som
inte langre behdvs.

Vid insamling av personuppgifter maste Atea
meddela individen eller erhalla dennes samtycke
till att personuppgifterna samlas in och anvands.
Vid meddelande eller erhéllande av samtycke
fran en person maste Atea férmedla féljande
information enligt GDPR:

1. Kategorier av personuppgifter som samlas in
och behandlas

2. Syfte och rattslig grund for databehandlingen

3. Personuppgifternas mottagare eller kategorier
av mottagare

4. Tidsperiod som informationen anvands under,
eller vilka kriterier som avgér den hér tids-
perioden

5. Individensratttillsinapersonuppgifter—inklusive
ratten att aterta samtycke och ratten till
atkomst, radering och korrigering

6. Individens ratt att klaga till en tillsynsmyndighet.

7. | tillampliga fall, meddelande om att informa-
tionen kommer att dverforas till ett annat land,

och en bekraftelse pa att eventuell behandling
av uppgifterna i ett annat land sker i enlighet
med bestdmmelserna om lampligt dataskydd
i GDPR

8. Om kénsliga personuppgifter insamlas maste
Atea begéra och erhalla uttryckligt samtycke
fran den individ vars information behandlas.

Ett standardsekretessavtal for insamling av
personuppgifter finns pa den globalainformations-
sakerhetssidan i landets intranat.

Atea har sarskilda skyldigheter enligt GDPR i
héndelse av ett dataintrang som omfattar per-
sonuppgifter. Ett dataintrang &r en informations-
sékerhetsincident som leder till att obehdriga
personer far atkomst till information eller som
leder till olaglig eller oavsiktlig forlust av
information.

| handelse av ett dataintrang bor medarbetarna
genast meddela landets eller den delade service-
enhetens Chief Information Security Officer. Chief
Information Security Officer underséker data-
intranget tillsammans med Ateas informations-
sékerhetsorganisation och vidtar nédvandiga
atgarder for att rapportera och begrénsa eventuell
skada som orsakats av dataintranget.

Om dataintranget omfattar personuppgifter och
leder till risken for skada for en individ maste
Atea meddela tillsynsmyndigheten i det land dér
incidenten upptradde inom 72 timmar fran det att
man blev medveten om incidenten. Meddelandet
maste beskriva indicentens natur, en samman-
fattning av de berérda datasubjekten och uppgif-
terna, de sannolika konsekvenserna av incidenten
och vilka atgérder som vidtagits.

Individer vars personuppgifter ar inblandade i
incidenten maste ocks& meddelas direkt om det
finns stor risk for skada for den personen. Ett
offentligt meddelande kan réacka om det inte ar
mojligt att meddela individuellt.

Kundavtal

Atea hanterar datainfrastruktur och applikationer
for manga kunder, antingen hos kunden eller
fran sina egna datacenter. | dessa fall ar Atea
kontraktsmassigt ansvarigt fér behandling av
kundens information, och har ett juridiskt
atagande enligt GDPR for att sakerstélla att
man pé& lampligt satt skyddar datasekretess-
rattigheterna for alla individer vars personupp-
gifter ingar i kundens data.
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For att uppfylla GDPR maste Atea ha ett person-
uppgiftsbitradesavtal (DPA) med sina kunder vars
datainfrastruktur och applikationer man hanterar.
Personuppgiftsbitradesavtalet méaste dokumen-
tera omfattningen, naturen och varaktigheten hos
de databehandlingsaktiviteter som Atea utfor
enligt kundens instruktioner. Dokumentationen
maste ocksa omfatta en sammanfattning av vilka
typer av personuppgifter som Atea behandlar fér
kundens rakning och vilka kategorier av personer
som far sina personuppgifter behandlade.

Personuppgiftsbitradesavtalet maste enligt
GDPR innehalla féljande bekraftelse fran Atea:

1. Atea behandlar personuppgifter endast i
enlighet med dokumenterade instruktioner
fran sin kund, och efterlever dataskyddslag-
stiftningar

2. Medarbetare som behandlar personuppgifter
for kundens rékning ar bundna av sekretess.
Atea utser inga underleverantorer for att
behandla personuppgifter fér kundens rakning
utan godkannande av kunden.

3. Atea har vidtagit tillrackliga tekniska och
organisatoriska atgarder for att sakerstalla en
sékerhetsgrad som avtalats med kunden och

som &r avpassad efter risken fér de uppgifter
som behandlas.

4. Atea har vidtagit tillrackliga atgarder for att
uppfylla sina juridiska ataganden nar det
géller personers rattighet att kontrollera
behandlingen av den egna informationen,
enligt beskrivning i GDPR

5. Atea ger kunden den information som ar
nddvandig for att uppvisa sin efterlevnad
av datasekretessataganden enligt GDPR
och medverkar i en compliancerevision om
kunden s& énskar

6. Atea informerar kunden om eventuella person-
uppgiftsincidenter utan onddigt drojsmal

7. Atea raderar eller aterlamnar alla person-
uppgifter till kunden nar tjansteavtalet I6per ut

Om Atea anvander externa underleverantérer
for att uppfylla sina databehandlingsataganden
gentemot kunden (t.ex. tredje parts molntjanster,
konsulter eller infrastrukturleverantdrer), maste
Atea forst ha ett separat personuppgiftsbitrades-
avtal med dessa underleverantorer, i vilket
underleverantéren tillhandahéller en liknande
bekraftelse pa uttalandena som uppges ovan.

Atea har ett standardiserat personuppgifts-
bitradesavtal som rekommenderas fér anvandning
med alla kunder och underleverantérer. Person-
uppgiftsbitradesavtalet finns pa den globala
informationssakerhetssidan i landets intranat.
Varje lands Chief Information Security Officer
kan besvara fragor som rér personuppgifts-
bitradesavtalet och kan hjalpa till med processen
att erhalla ett undertecknat personuppgifts-
bitradesavtal fran kunden eller underleverantéren.

| héndelse av en personuppgiftsincident som
omfattar en kunds information méaste Atea
meddela kunden utan drojsmal efter att man
blivit medveten om incidenten. Atea maéste
darefter samarbeta med sin kund och vidta
rimliga atgérder for att sakerstélla att kunden
kan uppfylla sina ataganden att rapportera
incidenten enligt kraven i GDPR, och kan vidta
korrigerande atgérder for att minska den skada
som orsakas av incidenten.
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Systemregistrering

Alla it-system som anvénds p& Atea maste registreras
hos Chief Information Security Officer i det land eller den
affarsenhet dar systemet anvands. Detta omfattar aven
molntjanster som képs via en prenumeration och som skéts
utanfér Atea.

Chief Information Security Officer granskar it-systemet for
att bekrafta att det uppfyller Ateas it-sékerhetsstandarder
innan systemet godkéanns fér anvandning. Nar systemet ar
registrerat utses en systemégare. Systemégarens roll &r att
sakerstalla att systemet anvands i enlighet med féretagets
dataskyddspolicyer, med sérskilt fokus pa hantering av
atkomstrattigheter.

Dataklassificering

For att se till att information som halls utanfor ett godkant
it-system hanteras med |amplig niva avinformationssékerhet
maste medarbetarna sarskilt méarka alla filer, dokument
eller e-postmeddelanden som innehaller information i
enlighet med dess kéanslighet sa att alla mottagare for-
star detta. Markeringen méste vara i enlighet med Ateas
standarder for dataklassificering.

Alla rutiner fér hantering av personuppgifter maste ocksa
dokumenteras och granskas av Chief Information Security
Officer. Varje region utser en dataskyddsadministratér som
ansvarar for en viss affarsfunktion i landet (eller delade
serviceenheten). Dataskyddsadministratérens roll &r att
kontrollera att alla affarsprocesser i deras affarsfunktion
foljer Ateas dataskyddspolicyer i enlighet med GDPR.

Personuppgiftshantering

Vid insamling av personuppgifter méste Atea enligt GDPR
meddela individen eller erhélla dennes samtycke till att
personuppgifterna samlas in och anvénds. GDPR har
manga informationskrav som ror innehallet i meddelandet
(se huvudtexten).

Ett dataintrang ar en informationssakerhetsincident
som leder till att obehdriga personer far atkomst till
information eller som leder till olaglig eller oavsiktlig
forlust av information. Atea har sérskilda skyldigheter
enligt GDPR i handelse av ett dataintrdng som omfattar
personuppgifter.

I handelse av ett misstankt dataintrang bér medarbetarna
genast meddela landets eller den delade serviceenhetens
Chief Information Security Officer. Alternativt kan ett
e-postmeddelande skickas till infosec@atea.com som
vidarebefordras direkt till koncernens Chief Information
Security Officer.

Atea maste enligt GDPR ha ett personuppgiftsbitrades-
avtal (DPA) med sina kunder nar féretaget hanterar en
kunds datainfrastruktur och applikationer. Atea maste
ocksa ha ett personuppgiftsbitradesavtal med sina
underleverantorer som behandlar information for Ateas
rékning. GDPR har manga informationskrav som roér
innehallet i personuppgiftsbitradesavtalet (se huvud-
texten).
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4. IT-INFRASTRUKTURSAKERHET
- OBLIGATORISKA RUTINER FOR ALLA MEDARBETARE

Ateas it-infrastruktur bestar av all hardvara, programvara och natverkskomponenter som stéder

leverans av affarssystem och it-processer till anvindare. Dataskyddet pa Atea ar beroende av

att alla medarbetare anvénder foretagets it-infrastrukturtillgdngar pa ett ansvarsfullt satt.

Féljande policyer ror alla medarbetare som
anvandare av Ateas it-infrastruktur, och omfattar
enhetssakerhet, systematkomst, fillagring, nat-
verkssédkerhet, kommunikationer och fysisk
sékerhet. Dessutom maste medarbetare med
ansvar for hantering av Ateas it-verksamhet
genomga separat, mer uttémmande utbildning i
it-sékerhet som motsvarar deras funktion.

Enhetssédkerhet:

Medarbetarna méaste vidta sakerhetsatgarder
for sina arbetsenheter, t.ex. datorer, surfplattor
och smarttelefoner. Dessa enheter ar kansliga
for stold, skadlig programvara och obehérig
anvandning. Foretagets datorer, surfplattor och
smarttelefoner bér alltid hallas under uppsikt eller
forvaras pa en saker plats. Nér de inte anvands
bér enheterna ldsas med en PIN/ett |6senord
eller stangas av.

Alla foretagets datorer, surfplattor och smart-
telefoner bor ha krypteringslésningar installerade
for att forhindra obehorig atkomst till harddisken.

Ateas Windowsdatorer aktiveras med krypterings-
|6sningen Bitlocker. Fér Apple Mac-modeller
finns det en inbyggd funktion for kryptering av
héarddisken som maste aktiveras vid anvénd-
ning. Kryptering ar forinstallerat pa alla iPhone-
och iPad-enheter. Kryptering méaste méjliggoras
manuellt pa Android-mobiler och surfplattor.
Kryptering bor ocksé aktiveras pé borttagbara
minnen som USB-minnen, som latt kan tappas
bort. Medarbetare som behover hjalp med att
kryptera sina arbetsenheter kan kontakta Ateas
servicedesk.

Medarbetare bér inte ladda hem programvara
som inte kommer fran Ateas it-avdelning till
sina datorer. Ateas it-avdelning erbjuder en rad
programvaruapplikationer via sin Accelerator-
portal. Dessa applikationer uppdateras regel-
bundet for att uppréatthélla korrekt sakerhets-
nivd. Om en medarbetare behdver ladda hem
extern programvara som inte kommer fran
Accelerator-portalen till sin dator, bér denne
forst fa godkannande av sin chef och sin lokala
it-organisation.

Foretagets datorer ar forinstallerade med virus-
skydd och brandvdgg. Om du undrar 6ver ditt
virusskydd, kontakta Ateas servicedesk. Om du
far en varning om skadlig programvara om din
dator upptrader pé ett ovanligt satt kan det vara
ett tecken pé& att din dator har blivit smittad.
Tecken pé skadlig programvara pa en dator kan
vara att den ofta fryser eller blir ovanligt langsam,
eller att operationer sker utan att du startat
dem, inklusive popup-meddelanden eller andra
andringar p& skarmen.

Om du misstanker att din dator har blivit smittad,
avbryt forst allt arbete pa datorn och koppla
bort den fran natverket. Kontakta sedan Ateas
servicedesk, och beratta om vilka symtom som
skapat misstankar om att datorn attackerats av
skadlig programvara, och vilka handelser som kan
ha lett till att datorn blivit smittad.

Alla arbetsenheter som tas ur bruk maste rensas
fran all information innan de skickas fran Atea-
kontoret for service, atervinning eller ater-

anvandning. Detta bor ske i enlighet med landets
it-rutiner. Dessa rutiner finns pa den globala
informationssékerhetssidan i landets intranat.

Systematkomst:

Medarbetare bdr endast medges atkomst till
system nar det kravs for deras arbete.
Atkomstrattigheter till system maste évervakas
kontinuerligt for att sékerstalla att den har policyn
uppréatthélls och att atkomsten avbryts s& snart
deninte langre dr nddvandig. Om en medarbetare
har atkomst till system denne inte langre behover,
bér personen genast kontakta systemagaren for

att avbryta atkomstrattigheterna.

Nar systemets atkomstrattigheter medges till
en medarbetare méste anvandarnamnet och det
tillfalliga I6senordet distribueras separat. Det
tillfalliga I6senordet maste genast andras efter
den férsta inloggningen och bor inte skrivas ner
eller delas med nagon. Medarbetare far inte lana
ut dtkomstrattigheter till andra anvandare.
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Lagring av filer:

Alla medarbetare &r ansvariga for att se till att
deras arbetsfiler (t.ex. MS Word/Excel/Power-
point-filer) hanteras sékert. Alla slags filer
bor lagras pa Ateas interna delade filservrar,
OneDrive-konton eller i Sharepoint-miljon. Inga
andra externa lagringssajter, inklusive Dropbox
eller Google Drive far anvandas for att lagra filer
utan uttryckligt godkénnande fran landets it-
avdelning, eftersom Atea inte kan garantera
dessa lagringssajters sakerhet. Medarbetare bor
inte lagra féretagsinformation pa harddisken i sina
lokala enheter, eftersom den informationen inte
backas upp automatiskt och det darfor finns risk
for dataforlust.

Filer bor markas enligt Ateas dataklassificerings-
standard (5 nivéer). Filer som mérks med strikt
konfidentiellt maste lagras i krypterat format.
Filer som innehaller personuppgifter maste
mérkas och underhallas enligt GDPR.

Medarbetarna méaste vara mycket férsiktiga nar
de lagrar personuppgifter i filer, pa grund av
GDPR.
Medarbetare far inte anvanda personuppgifter

de strikta datasekretessreglerna i

i filer utanfor det ursprungliga syfte som
definierades och meddelades till den individ

vars data samlades in. Medarbetare maste be-
grénsa delningen av filer som innehaller person-
uppgifter fér att forhindra intrang eller missbruk
av informationen och bér radera personuppgifter
sa snart de inte behdvs. Detta galler alla filer som
skapas av medarbetare — inklusive MS Word/
Excel/Powerpoint-filer.

Natverkssakerhet:

Endast Atea-klienter (datorer som konfigurerats
enligt féretagets standard) ska vara anslutna till
ATEAs doman. Ateas mobila enheter ska endast
anslutas till Ateas wifi-natverk for mobila enheter.
Andra datorer eller mobila enheter hanvisas till
wifi-natverket ATEA-guest.

Atea erbjuder medarbetare utanfor kontoret
mojligheten att ansluta till sitt interna natverk via
Cisco VPN eller via Citrix. Detta ger atkomst till
vart gemensamma filsystem liksom vara gemen-
samma affarsapplikationer. For att ansluta till
Cisco VPN kravs att datorn tillhor Atea, ar
medlem i Ateas doman (ONE) och har virusskydd
installerat.

Medarbetare bor aldrig ansluta till en kunds
natverk utan foregdende medgivande fran
kunden, om inte annat specificeras i ett kund-

avtal. Kunden bor kontaktas varje gang en med-
arbetare ansluter till deras natverk och medarbe-
taren méste alltid rapportera till kunden vad som
har gjorts i kundens natverk.

Medarbetare bor vara forsiktiga vid anvandning
av offentliga wifi-natverk under resor. Datatrafik
6ver offentliga natverk kan vara dvervakad. Innan
en medarbetare anvander ett wifi-néatverk bér
denne bekréafta att natverket ar sékert och fran en
legitim leverantér. Om det finns nagon anledning
att misstro sékerheten hos ett offentligt wifi-
natverk ska medarbetaren istéllet anvénda det
mobila natverket. Ateas servicedesk kan ge
support for att ansluta en dator till det mobila
nétverket.

Det férvantas att medarbetare anvander internet
sitt dagliga arbete. Privat surfning ar tillaten, men
bor begransas till sajter med innehéll som [ampar
sig for arbetsplatsen. Onlinespel eller dobbel ar
inte tillatet, och fildelning eller mediastromning
viainternet bor begréansas till arbetsrelaterat inne-
héll. Alla medarbetare bér vara medvetna om
att Atea analyserar trafiken via internet for att
upptécka attacker mot féretaget, och detta sparar
aven olamplig anvandning av internet.

Nar du gar till webbsidor pé internet, var nog-
grann med att kontrollera att webbplatsen ar
korrekt — sarskilt om du skickas fran en annan
sida. Klicka aldrig pa lankar eller popup-medde-
landen pa webbplatser om de verkar misstankta,
eftersom dessa kan innehélla virus som kan
laddas hem till din enhet.

Kommunikationer (e-post/sociala medier):
E-post ar ett viktigt digitalt kommunikations-
verktyg fér medarbetarna. Det ar ocksé en viktig
risk for informationssakerheten, eftersom den
ger angripare mojlighet att attackera Atea med
skadlig programvara, bedrégeri eller andra hot, till
en lag kostnad och med liten risk for atal.

En vanligt forekommande typ av identitets-
bedrageri ("phishing”) mot Atea &r nar en
angripare kontaktar en av vara medarbetare
direkt via e-postkommunikation. E-post-
meddelandet ser ut att komma fran en be-
trodd kaélla, vanligen genom anvéndning av falsk
identitet, som t.ex. en annan medarbetare
pa Atea, en affarskontakt, eller en leverantor
som ett teknikforetag eller en bank. E-post-
meddelandet forséker lura medarbetaren att
agera, till exempel att dverfora pengar, ange

inloggnings-/l6senordsdata eller annan kanslig
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information, eller att klicka pa en lank eller bilaga
som laddar hem skadlig programvara ("malware”)
till medarbetarens dator eller mobil.

Meddelandet, lanken verkar
oskyldig — det kan till exempel se ut som e-post

bilagan eller

fran en kollega, en offert/faktura fran en
leverantor eller som ett meddelande fran ett
molnkonto som OneDrive. Darfér méaste med-
arbetarna vara mycket vaksamma pé potentiella
bedréagerier i alla e-postmeddelanden eller annan
kommunikation, aven om den verkar komma fran
en betrodd kalla.

Medarbetarna bér aldrig éppna lankar eller
bilagor pa sina enheter om de tvivlar pa ett
e-postmeddelandes eller en kommunikations
legitimitet. Om en medarbetare ar osédker pa ett
e-postmeddelandes legitimitet, eller om denne
av misstag har svarat pa ett mojligt bedréageri-
forsok genom att 6ppna en missténkt lank eller
bilaga, bor de omedelbart rapportera till Ateas
servicedesk.

Medarbetarnas e-postkonton angrips ofta av
angripare som forsoker fa tillgang till en medar-
betares kansliga affarsfiler. Av den anledningen
bor e-post inte anvandas for lagring av viktig
affarsinformation. Affarsinformation bér lagras
eller distribueras via sakra affarssystem eller
fildelningslésningar istallet for via e-post.

Privat anvéndning av e-post ar tillaten om
anvandningen inte star i konflikt till Ateas affars-
intressen eller inkraktar pa arbetstiden. Privat
e-postkorrespondens bor alltid vara lamplig for
arbetsplatsen, och bér markas som "Inte affars-
relaterad”. Dessutom bor anvandning av foreta-
gets e-postkonto for personlig kommunikation
inte ge intryck av att korrespondensen sker for
Ateas rakning eller &r godkénd av féretaget.

Sociala medier ar ocksa ett vanligt kommu-
nikationsverktyg fér medarbetarna. Nar de
anvands korrekt ger sociala medier medarbetarna
mojlighet att férvarva och overfora kunskap,
att bygga upp kommersiella relationer och

att starka Ateas varumirke. A andra siden kan
sociala medier var mycket skadliga fér Atea och
dess medarbetare om de anvénds olampligt eller
om kanslig information delas.

Medarbetarna bor darfor vara mycket forsiktiga
med vilken information de delar i sociala medier.
Personuppgifter (inklusive namn, foton etc.) kan
endast delas i sociala medier som hor till Ateas
verksamhet om personen vars information delas
samtycker till anvandningen.

Kontorssikerhet:

Medarbetarna bér bara id-brickor fér identifiering.
Alla bestkare pa Atea méste registrera sig i
receptionen och utrustas med en id-bricka for
bestkare som de bor bara val synlig. Besdkare
bor métas i reception i borjan av besdket och
foljas tillbaka till receptionen for att aterlamna
sin bricka i slutet av bes6ket. Besdkare bor inte
lamnas ensamma i Ateas lokaler.

All kénslig information bor avldgsnas fran
skrivbord och forvaras sakert nar den inte
anvands. Alla information pa whiteboards bor
raderas i slutet av moten. Konfidentiella dokument
bor alltid forstoras i dokumentférstorare eller
kastas i speciella sekretesspapperskorgar nar de
inte langre behdvs.
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Enhetssékerhet:

Alla féretagets datorer, surfplattor och smarttelefoner bor
ha krypteringslosningar installerade for att férhindra obe-
horig atkomst till harddisken. Foretagets datorer, surfplattor
och smarttelefoner bor alltid hallas under uppsikt eller
forvaras pa en saker plats. Nar de inte anvénds bor
enheterna lasas med en PIN/ett 16senord eller stangas av.

Medarbetare bor inte ladda hem programvara som inte
kommer fran Ateas it-avdelning till sina datorer. Om en
medarbetare behdver ladda hem extern programvara som
inte kommer fran Atea till sin dator, bor denne forst fa
godkénnande av sin chef och sin lokala it-organisation.

Foretagets datorer ar forinstallerade med virusskydd och
brandvagg. Om du undrar 6ver ditt virusskydd, kontakta
Ateas servicedesk.

Om du misstanker att din dator har blivit smittad med
skadlig programvara eller ar utsatt for risk, avbryt forst
allt arbete pa datorn och koppla bort den fran natverket.
Kontakta sedan Ateas servicedesk.

Systematkomst:

Medarbetare bér endast medges &tkomst till system nér
det kravs for deras arbete. Atkomstrittigheter till system
maste dvervakas kontinuerligt for att sékerstalla att den
hér policyn uppratthélls och att &tkomsten avbryts s& snart
den inte langre ar nédvandig.

Lagring av filer:

Alla medarbetare ar ansvariga for att se ftill att de-
ras arbetsfiler (t.ex. MS Word/Excel/Powerpoint-filer)
hanteras sakert. Filer bor markas enligt Ateas dataklassi-
ficeringsstandarder (6 nivaer), med en separat markning
for filer som innehaller personuppgifter. Filer som marks
med strikt konfidentiellt maste lagras i krypterat format.

Alla slags filer bor lagras pa Ateas interna delade filser-
vrar, OneDrive-konton eller i Sharepoint-miljon. Inga andra
externa lagringssajter, inklusive Dropbox eller Google
Drive, far anvandas for att lagra filer utan uttryckligt god-
kannande fran landets it-avdelning. Medarbetare bor inte
lagra féretagsinformation pé hardisken pa sin lokala enhet.

Nétverkssékerhet:

Endast Atea-klienter (datorer som konfigurerats enligt
foretagets standard) ska vara anslutna till ATEAs doman.
Ateas mobila enheter ska endast anslutas till Ateas wifi-
natverk fér mobila enheter. Andra datorer eller mobila
enheter hanvisas till wifi-natverket ATEA-guest.

Medarbetare borvara forsiktiga vid anvandning av offentliga
wifi-natverk. Innan en medarbetare anvéander ett wifi-
natverk bor denne bekrafta att natverket ar sakert och
fran en legitim leverantor.

Atkomst till internet fran en arbetsenhet bor begransas till
sajter med innehall som lampar sig for arbetsplatsen. Alla
medarbetare bor vara medvetna om att Atea analyserar
trafiken via internet for att upptacka attacker mot féretaget,
och detta sparar dven olamplig anvandning av internet.

Nar du gar till webbplatser bér du vara noggrann med
att kontrollera att webbplatsen &r korrekt — sarskilt om
du skickas fran en annan sida. Klicka aldrig pa lankar
eller popup-meddelanden p& webbplatser om de verkar
misstankta, eftersom dessa kan innehalla virus som kan
laddas hem till din enhet.

Kommunikationer (e-post/sociala medier):

E-post &r ocksa en viktig risk for informationssakerheten,
eftersom den ger angripare méjlighet att attackera Atea
med skadlig programvara, bedrégeri eller andra hot, till en
l&g kostnad och med liten risk fér &tal.

En vanligt férekommande typ av identitetsbedrageri
("phishing”) mot Atea &r nar en angripare kontaktar en

av vara medarbetare direkt via e-postkommunikation.
E-postmeddelandet ser ut att komma fran en betrodd kalla,
vanligen genom anvéndning av falsk identitet, som t.ex.
en annan medarbetare pa Atea, en affarskontakt, eller en
leverantdr som ett teknikforetag eller en bank. E-postmed-
delandet férsoker lura medarbetaren att agera, till exempel
att éverfora pengar, ange inloggnings-/Iésenordsdata eller
annan kanslig information, eller att klicka pa en lank eller
bilaga som laddar hem skadlig programvara ("malware”)
till medarbetarens dator eller mobil.

Medarbetarna bor aldrig dppna lankar eller bilagor pa sina
enheter om de tvivlar pa ett e-postmeddelandes eller en
kommunikations legitimitet. Om en medarbetare &r osaker
pé ett e-postmeddelandes legitimitet, eller om denne av
misstag har svarat pa ett mojligt bedrageriforsék genom
att dppna en missténkt lank eller bilaga, bér de omedel-
bart rapportera till Ateas servicedesk.

Privat anvéndning av e-post &r tilldten om anvandningen
inte star i konflikt till Ateas affarsintressen eller inkraktar
pa arbetstiden. Privat e-postkorrespondens bdr alltid
vara lamplig for arbetsplatsen, och bor markas som "Inte
affarsrelaterad”.

Medarbetarna bor vara mycket forsiktiga med vilken
information rérande Atea som de delar i sociala medier.
Personuppgifter (inklusive namn, foton etc.) kan endast
delas i sociala medier som hér till Atea om personen vars
information delas samtycker till anvandningen.

Kontorssékerhet:

Medarbetarna bor béra id-brickor for identifiering. Alla
besokare p& Atea méste registrera sig i receptionen och
utrustas med en id-bricka for besékare som de bér bara
val synlig.

All kanslig information bor avlagsnas fran skrivbord och
forvaras sakert nér den inte anvéands.
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