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ATEA GLOBALAS INFORMACIJAS DROSIBA

VADITAJA VESTULE

Misu, Atea, misija ir “Veidot nakotni ar IT".

Més ticam, ka informaciju tehnologijas savienojuma ar zinasanam
un radoSumu var uzlabot visas sabiedribas produktivitati un dzives
[imeni. Més atbalstam uznémumus un valsts sektora organizécijas
digitalo risindjumu radiana, kas lauj tiem sasniegt vairak ar lielaku
efektivitati un mazaku resursu patérinu.

Taja pasa laikd més apzinamies tehnologijam raksturigos riskus
saistiba ar aizvien lielaka apjoma informaciju glabasanu un apstradi.
Ta k& uznémumi apstrada aizvien vairdk datu un automatizé
procesus caur to IT sistémam un tikliem, uznémumi saskaras ar
arvien lielakiem draudiem saistiba ar datu zadzibam, identitates
viltoSanam un kiberuzbrukumu izraisitiem darbibas trauc&jumiem.
Datu aizsardzibas parkapuma rezultata iespéjams piek|at perso-
nas datiem bez personas piekriSanas un izmantot tos |aunpratigi,
lai kaitétu Sai personai un parkaptu personas tiesibas uz privatumu.

Atea ir vado$ais informacijas tehnologiju pakalpojumu piegadatajs
Ziemelvalstu un Baltijas regionos ar ipasu atbildibu nodrosinat, lai
ta darbiba atbilstu stingriem informacijas sistému drosibas stan-
dartiem. Atea izstrada, ievie$ un nodrosina IT infrastruktaru risina-
jumus lielakajam un ietekmigakajam organizacijam mdsu regionos.
Lielakie pardosanas apjomi tiek nodrosinati valsts un pasvaldibu
iestadém, tostarp ipasi sensitivu datu apstradatajiem, pieméram,
armijai un policijai. Més piedavajam ari |oti batiskus IT risindjumus
masu regionu lielako korporaciju darbibas nodro$inasanai.

Sis dokuments ir rokasgramata informacijas sistému drogibas risku
parvaldibai Atea uznémuma. Taja ir atspogulots galveno droSibas
risku, datu aizsardzibas politiku un parvaldibas proceddru parskats,
kas skar ikvienu misu uznémuma. Darbiniekiem, kuriem ir ipasi
pienakumi IT darbibas un sistému administréSana, bis atseviska,
plasaka parbaude par informacijas sistému drosibu un datu aizsar-
dzibas politiku, jo vinu amats to pieprasa.

Dokuments ir sadalits cetras nodalas, katras nodalas beigas ir tas
kopsavilkums ar batiskakajiem faktiem. Visas Cetras nodalas ir
detalizéti aprakstita informacija, jo tas ir sarezgits un kritiski svarigs
jautajums. Svarigi, lai darbinieki atcerétos katras nodalas beigas
izceltos batiskakos faktus un, ja nepiecieSams, spétu atsaukties uz
paréjo dokumenta nodalu.

Sa dokumenta saturs ir japarzina visiem Atea darbiniekiem. Lai
parliecinatos, ka visi Atea darbinieki ir sapratusi $a dokumenta
saturu, Ricibas kodeksa parbaudé ir iek|auti desmit ar informacijas
sistému drodibu saistiti jautajumi. Parbaude ir obligata visiem
Atea darbiniekiem. Lai apgltu Atea informacijas sistému drosibas
politiku un sagatavotos Ricibas kodeksa parbaudei, darbiniekiem
ir pieejams tieSsaistes apmacibas kurss.

Atea ir liela organizacija ar teju 90 birojiem septinas valstis. Grupa
un katra valsti ir norikots informaciju sistému dro$ibas parvaldnieks,
kas atbalstis informacijas sistému drosibas politikas ievieSanu visa
Atea organizacija.

Steinars Senstebijs
(Steinar Sensteby)
Generaldirektors
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Ja jums ir jautajumi saistiba ar informacijas sistému drosibu Atea,
lGddzam tos izklastit péc batibas:

* Jajums ir bazas, ka jasu dators var bit inficéts ar launprogram-
matdru, vai ir visparigi jautajumi par IT drosibu, lidzam sazinaties
ar Atea Servicedesk

* Lai zinotu par aizdomigiem e-pasta zinojumiem, krapniecibas
méginajumiem vai jebkura cita veida gadijumiem, kas varétu
radit draudus Atea informacijas sistému droSibai, lGdzam
sazinaties ar Atea Servicedesk

* Lai zinotu par aizdomam par personas datu vai uznémuma
datu aizsardzibas parkapumiem informéacijas sistémas un
dokumentos (neatlautu izpausanu), IGdzam sazinaties ar savas
attiecigas valsts informacijas sistému drosibas parvaldnieku.
lesp&jams ari nosatit e-pasta zinojumu uz infosec@atea.com.

Ja vélaties sazinaties tiesi ar Atea grupas, jlsu valsts vai kopiga
pakalpojuma vienibas informacijas sistému drosibas parvald-
nieku (ISDP), vinu vardi ir atrodami Atea atbilstibas timek|a vietné:
atea.com/trust. lkviens e-pasta zinojums, kas nosutits uz infosec
@atea.com tiks tiesi novirzits Atea grupas informacijas sistému
droSibas parvaldniekam.

Més priecasimies sanemt jisu jautdjumus un viedokli, un apsolam,
ka netiks veiktas nekadas represijas par jebkuram izteiktam
bazam vai viedokli. Tomér, ja vélaties zinot anonimi, varat arf iesniegt
zinojumu, izmantojot trauksmes cél&ju uzticibas talruni. Saiti uz
trauksmes cél&ju uzticibas dienesta kontaktinformaciju iesp&jams
atrast Atea atbilstibas timek|a vietné: atea.com/trust. Bazas, par
kuram ir zinots trauksmes céléju uzticibas dienestam, tiek nosititas
neatkarigam juristu uznémumam, kuri veic problémas kopsavilkumu
un zino par to Atea organizacijai attiecigaja liment.

Stingru informéacijas sistému drosibas standartu uzturé$ana ir
batiska Atea uznéméjdarbibai, ka ari misu spéjai stradat ar
klientiem un partneriem, lai risinatu vissvarigékos IT izaicindjumus
masu regiona. Pateicamies par Atea informécijas sistému drosibas
politikas ievéroSanu un Atea veidoSanu par “labu vietu, kur stradat”.

|
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Atea ir bdtiski, lai visi darbinieki uzturétu stingrus
informacijas sistému drosibas standartus.

Grupa un katra valsti ir norikots informaciju sistému
drosibas parvaldnieks, lai atbalstitu informacijas sistému
drosibas politikas ievieSanu visa Atea organizacija. Infor-
macijas sistému drosibas parvaldnieku saraksts ir redzams
Atea atbilstibas timek|a vietné: atea.com/trust.

Ja jums ir jautajumi vai bazas saistiba ar informéacijas
sistému droSibu Atea, lidzam tos izklastit péc batibas:

= Ja jums ir bazas, ka jlsu dators var bat inficéts ar
launprogrammatdru, vai ir visparigi jautajumi par IT
drosibu, lGdzam sazinaties ar Atea Servicedesk

= Laizinotu par aizdomigiem e-pasta zinojumiem, krépnie-
cibas mégindjumiem vai jebkura cita veida gadijumiem,
kas varétu radit draudus Atea informacijas sistému
drosibai, IGdzam sazinaties ar Atea Servicedesk

= Laizinotu paraizdomam par personas datu vai uznémuma
datu aizsardzibas parkapumiem informacijas sistémas
un dokumentos (neatlautu izpausanu), lidzam sazinaties
ar savas attiecigas valsts informacijas sistému drosibas
parvaldnieku.

= lespé&jams ari nosatit e-pasta zinojumu uz infosec@atea.
com, kas tiks tiesi novirzits Atea grupas informacijas
sistému drosibas parvaldniekam.
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1. INFORMACIJAS SISTEMU DROSIBA - PARSKATS UN RISKA PARVALDIBA

Informacija ir svariga jebkuras organizacijas darbibai. Informacijas sistému drosibas parvaldiba (ISDP)
ir politiku, procediru, riku un darbibu kopums, kuru lieto organizacija, lai aizsargatu savus informacijas
aktivus no nepilnvarotas piekluves un launpratigas izmanto$anas.

Lai izstradatu ISDP, ir nepiecie$ams, lai organ-
izacija identificé tai piederoSos informacijas
aktivus. Tie ieklauj visus datus, kurus apstrada
organizacija, neskatoties uz to formu: digitalu,
papira vai mutisku. Atea $1 informéacija var bat
iek3éjai lietoSanai vai tie var bat aréji dati, kurus
Atea parvalda un apstrada, tadéjadi sniedzot
pakalpojumu saviem klientiem.

Informacijas sistému drosibas parvaldibas mérkis
ir aizsargat un saglabat informacijas aktivu konfi-
dencialitati, integritati un pieejamibu.

= Konfidencialitate nozimé, ka informacija ir
pieejama tikai pilnvarotam personam.

* Integritate nozimé, ka informacija tiek glabata
tada veida, ka ta ir pilniga un preciza.

* Pieejamiba nozimé&, ka pilnvaroti lietotaji
var piek|at datiem un izmantot tos, kad tas ir
nepiecieSams.

Lai Sos mérkus sasniegtu, organizacijai vajadzétu
veikt riska novértédanu, lai noteiktu, ka tas infor-
macijas aktivi ir paklauti potencialiem informacijas
drodibas draudiem. P&c tam ta var izveidot infor-
macijas sistému droSibas parvaldibas sistému, kas
bez liekam izmaksam vai produktivitates kriSanas
var efektivi parvaldit un kontrolét $os riskus.

Risku novértéjums Atea
Atea biznesam ar augstako prioritati ir identificéti
$adi informacijas drosibas riski:

1. Fiziski zaudéjumi:
Informacijas aktivi tiek glabati fiziskas iericés,
kuras var pazaudét, nozagt vai sabojat.
Piek|uves kontrole, SifréSana un datu dublé-
Sana ir batiska, lai ierobezotu fizisko aktivu
iespéjamos riskus, pieméram, datoriem,
mobilajiem talruniem, serveriem un noliktavai.
Datu centri ir ipasi neaizsargati, un tie ir
jaaizsarga no vides apdraudé&jumiem, tostarp
parak augstas vai zemas temperatlras un

uguns.

2. Identitates viltoSana:
Atea pastavigi tiek paklauta krapSanas mégi-
najumiem no krapnieku puses, kuri izmanto
viltus identitates vai maldinasanu, lai izmantotu
darbinieka uzticibu. Parasti krapniecibas mégi-
najumu mérkis ir apzagt Atea vai iegit neauto-
rizétu pieeju Atea sistemam un tikliem.

Viens no identitates viltoSanas veidiem, kas ir
méginats pret Atea, ir viltotu vai zagtu klientu
datu izmantoSana nolika pasdtit IT apriko-
jumu no Atea interneta veikala. Lai samazinatu
krapniecisku darfjumu risku, papildus interneta
veikala piek|uves kontrolei Atea ir izstradata
kartiba, lai parbauditu jaunus klientu kontus
un noteiktu neparastu darbibu esoso klientu
kontos.

VEl viens identitates viltodanas (pikskeréanas)
veids ir krapnieku tieSa sazinaSanas ar Atea
darbiniekiem, visbiezak izmantojot e-pasta
zinojumus. Sis e-pasta zinojums ir no kietami
uzticama avota, bieZi vien izmantojot viltus iden-
titati, pieméram, cita Atea darbinieka, biznesa

partnera vai pakalpojumu sniedzéja (tehnologiju
uznémuma vai bankas). E-pasta zinojuma
mérkis ir panakt Atea darbinieka atbildes
darbibu, pieméram, naudas parskaitiSanu,
pieteikSanas/paroles vai sensitivu datu ievadi-
Sanu vai klikskinaanu uz saites vai pielikuma,
kur$ lietotdja datora vai mobilaja telefona
lejupieladé launprogrammataru.

E-pasts, pielikums vai saite ir Skietami nekaitigi
- pieméram, tie ir maskéti ka véstule no koléga,
piedavajums/rékins no pardevéja vai ka
pazinojums no makonpakalpojuma konta,
pieméram, OneDrive. Sa iemesla dé&| Atea
darbiniekiem ir jabdt |oti uzmanigiem un
jaizvéerté jebkurs e-pasts vai cita veida sazina
pret krapSanas iesp&jamibu, pat ja pazinojums
Skiet no uzticama avota.

Atea darbiniekiem nekad nevajadzétu atvért
saites vai pielikumus, izmantojot savas ierices,
ja viniem ir Saubas par e-pasta vai komunika-
cijas legitimitati. Ja Atea darbinieks nav parlie-
cinats par e-pasta legitimitati vai, ja darbinieks
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nejausi ir reagéjis uz iespéjamu krapsanas
méginajumu,atverotaizdomigusaitivaipielikumu,
vina piendkums ir nekavéjoties sazinaties
ar Atea Servicedesk un zinot par iesp&amu
apdraudéjumu.

Kaut ari e-pasta zinojuma nosatisana ir vispo-
pularaka ar darbu saistita pikSkerésanas uzbru-
kuma metode, Atea darbiniekiem ir jauzmanas
ari no citiem krépnieciskas komunikéacijas vei-
diem, taja skaita telefoniskiem pieprasijumiem
vai ieldgumiem socialo mediju platformas.

. Uznémumu noslépumu zadziba:

Ja neautorizétas personas iegist piek|uvi Atea
informacijas sistémam, vini var méginat nozagt
konfidencialu informéciju, kas ir Atea biznesa
sensitivainformacija. Tavarietvert konfidencialu
biznesa informaciju, pieméram, klienta vai pie-
gadataja datus, ligumus un komercialus notei-
kumus. Ta var ietvert ari intelektualo pasumu,
pieméram, uznéméjdarbibas koncepcijas,
produktu vai pakalpojumu dizainu un iek$é&ji
izstradatu programmatdru, metodologijas un
rikus.

Ari darbinieki ar piek|uvi galvenajam sistémam
var méginat nozagt Atea komercnoslépumus
Tpasi tada gadijuma, ja vini plano pamest
uznémumu. Lai samazinatu risku, piek|uve
informacijai ir japieskir tikai tiem darbiniekiem,
kuriem informéacija ir nepiecieSama pienakumu
pildisanai. Piek|uve sistémai bltu pastavigi
japarbauda, lai nodrosinatu, ka Sis princips tiek
saglabats un ka lietotéja piek|uves tiesibas tiek
partrauktas, kad tas vairs nav nepiecieSamas.

Papildus piekluves kontrolei Atea izmanto
informéacijas drosibas un notikumu parvaldibas
(SIEM) rikus, lai analizétu zurnala informaciju
un to, kadas darbibas ir veiktas ta sistémas.

. Uznémeéjdarbibas partrauksana:

Atea uznéméjdarbiba ir atkariga no ta IT
sistémam. Ja ir noticis piekluves kontroles
parkapums vai sistémas tiek |aunpratigi
izmantotas, var tikt nopludinata darbinieku vai
biznesa partneru privata informéacija. Infor-
maécija, kas ir svariga Atea uznéméjdarbibai,
var tikt bojata vai izdzésta. Visbeidzot, Atea

parvaldibas sistémas uzlauSanas gadijuma

neautorizétas personas var ievadit vai apstip-
rinat biznesa darijumus. Visi Sie notikumi ir
nopietns traucéjums Atea uznéméjdarbibai.

Pastav aririsks, ka Atea darbibas tiks traucétas,
izmantojot izsmalcinatu sistémas uzlausanu,
kas izslédz galvenas IT sistémas vai tiklus.
Sistémas var tikt inficétas ar |aunprogram-
matdru, kas nelauj lietotajiem piekl|at svari-
gam funkcijam vai nolasit datnes, kamér nav
samaksata izpirkuma maksa (,izspiedéjprog-
rammatara”). Tikli vai serveri var tikt parpludi-
nati ar datu plismu vai pieprasijumiem, lai tie
vairs nespétu apstradat likumigus darijumus
(,pakalpojumatteices uzbrukums”). So uzbru-
kumu mérkis var bit Atea vai ta klienti, kuru
datus Atea parvalda no sava datu centra.

. Kaitéjums ligumsaistibam:

Atea ir noslégti konfidencialitates ligumi ar
daudziem klientiem, pardevéjiem un biznesa
partneriem. Atea ir noslégti ari pakalpojumu
snieg3anas ligumi un datu apstrades ligumi ar
klientiem, kuri izmanto Atea IT pakalpojumus
un atbalstu.

Atea IT droSibas parkapuma dé| var gadities,
ka Atea parkapj ar klientiem un citiem biznesa
partneriem noslégtos konfidencialitates, pakal-
pojumu sniegSanas un datu apstrades ligumus.
Ta rezultata pret Atea var tikt uzsaktas ties-
vedibas par zaudéjumu atlidzinasanu saistiba
ar liguma nosacijumu parkapsanu. Papildus
tieSajiem zaud&jumiem IT drosibas parkapums
var izraisit ilgstosu kaitéjumu Atea biznesa
attiecibam ar ta klientiem un partneriem.

Pat gadijumos, kad Atea nav noslégts sadar-
bibas ligums, pret Atea var bat juridiskas
prasibas no uznémumiem vai privatpersonam,
javinu dati tiek nozagti vai |aunpréatigi izmantoti
un Atea nav pievérsis nepiecieSamo uzmanibu,
apstradajot to datus.

. Reglamenté&josie sodi:

Nemot véra to, ka Atea ir ieklauts Oslo birzas
saraksta, ta pienakums ir ievérot stingras
juridiskas prasibas, apstradajot datus, kas nav
zinami tirgd un kuriem var bat ietekme uz ta
akciju cenu (,cenu jutiga informécija”). Tas var
ietvert informaciju par veiksmigiem, jauniem
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[igumiem vai finansu rezultatiem, par kuriem vél
nav zinots sabiedribai.

Atea ir konfidenciali japarvalda cenu zina
jutiga informécija, lai nodrosinatu, ka $i infor-
macija netiek izplatita arpus ierobeZota skaita
registrétu uznémuma darbinieku, kuriem pie-
kluve ir pieskirta tieSo pienakumu veiksanai.
Uznémumam ir jaregistré darbinieki, kuriem ir
pieskirta piek|uve cenu zina jutigai informacijai,
un uz tiem attiecas ipasas konfidencialitates
prasibas un Atea akciju tirdzniecibas ierobeZo-
jumi. Saskana ar Norvégijas Vértspapiru tirdz-
niecibas likumu 3o juridisko prasibu parkapsa-
nas gadijuma var tikt uzsakta kriminalvajasana
un pieskirti regul&josi sodi.

Personasdatuaizsardzibasparkapumagadijuma
Atea var tikt pieskirtas sankcijas saskana ar
Eiropas Savienibas Visparéjo datu aizsardzi-
bas regulu (GDPR) . Ta ka GDPR prasibas ir
diezgan plasas, Si téma tiks aplikota atseviski
54 dokumenta nakamaja nodala par datu
privatumu.

Visiem darbiniekiem jabat |oti uzmanigiem, stradajot ar
informacijas un IT sistémam, lai novérstu drosibas
parkapumus.

IT aprikojums var tikt nozaudéts, nozagts vai sabojats.
Tapéc, lai ierobezotu iespéjamos informacijas sistému
drosibas riskus, ir svariga piekluves kontrole, $ifréSana un
datu dubléSana.

Atea pastavigi tiek paklauta krapsanas méginajumiem
no krapnieku puses, kuri izmanto viltus identitates vai
maldinasanu, lai izmantotu darbinieka uzticibu. Nemiet véra,
ka jebkurs e-pasts vai cita veida zinojums, ko sanemat,
var bt krapSanas méginajums, pat ja Skiet, ka tas ir no
likumiga avota (ieskaitot e-pastu vai zinojumu no Atea
darbinieka, klienta, tehnologiju pardevéja vai socialo tiklu
konta).

Esiet uzmanigi saistiba ar jebkadu neparastu sazinu vai
darbibu, ko jus ievérojat. Ja jums ir aizdomas, ka jis esat
krapniecibas mérkis, izmantojot e-pastu vai citu sazinas
veidu, l0dzu, sazinieties ar Atea Servicedesk. Nereagégjiet

uz jebkadu aizdomigu sazinu, pieméram, atverot e-pasta

pielikumus un aréjas saites, vai apstradajot pasatijumus
un maksajumus.

Lai samazinatu informéacijas zadzibas vai launpratigas
izmanto$anas risku, darba néméjiem piek|uve informéacijai ir
japieskir tikai péc nepiecieSamibas. Piek|uve sistémai bitu
pastavigi japarbauda, lai nodrosinatu, ka lietotaja piek|uves
tiesibas tiek partrauktas, kad tas vairs nav nepiecieSamas.

Informacijas sistémas drosibas parkadpums var nopietni
kaitét Atea, traucéjot ta uznéméjdarbibu, liekot Atea
parkapt ligumsaistibas ar klientiem un biznesa partneriem,
izraisot reguléjoSu sodu pieskirSanu un kaitéjot Atea
reputacijai un biznesa attiecibam.
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2. DATU PRIVATUMS - PARSKATS UN RISKA PARVALDIBA

Datu privatums nozimé personas kontroli par saviem datiem, konkréti, sp&ju noteikt, kad un ka

vina/-as dati ir apkopoti, koplietoti un izmantoti. Personas dati tiek definéti ka jebkada veida
informacija, kas var bit saistita ar konkrétu un identificéjamu personu.

Datu privatums ir atkarigs no informacijas sistému
droSibas, t.i,, ka dati tiek aizsargati pret nesank-
cionétu piek|uvi un |aunpratigu izmantoSanu.
Tomér datu privatums ir ari kas vairak par informa-
cijas sistému drosibu, tas iekl|auj ari individa tiesibu
aizsardzibu uz saviem datiem. Precizak - ka
organizacija nodrosina iespéju katrai personai
kontrolét savu personas datu izmanto$anu mirkli,
kad organizacija apkopo un apstrada informaciju
par S0 personu.

Més, Atea, uzskatam, ka datu privatums ir cilvéka
pamattiesibas, un més esam apnémusies apstra-
dat personas datus tada veida, kas pilniba ievéro
§is tiesibas. Atea piendkums ir ievérot stingras
juridiskas prasibas, apstradajot personas datus
saskana ar Eiropas Savienibas Visparéjo datu
aizsardzibas regulu (GDPR).

Ka GDPR prasibas attiecas uz Atea:

Prasibas personas datu apkoposana

Atea ir tiesibas apstradat (pieméram, apkopot,
uzglabat un izmantot) personas datus tikai liku-
migas uznéméjdarbibas intereses gadijuma, un
ja attieciga persona ir devusi piekriSanu vai ir
informéta par to, ka tiek apstradati vina/-as
personas dati. Informéacija par $o pazinojumu vai
piekriSanu ir aprakstita 84 dokumenta nakamaja
nodala.

Personu tiesibas kontrolét

savus personas datus

levérojot GDPR noteikumus, Atea pienakums ir
respektét personas pieprasijumu kontrolét savu
personas datu izmanto$anu saskana ar vina/-as
tiestbam uz datu privatumu. Saskana ar GDPR
individiem ir tiesibas piekl|dt saviem personas
datiem, kuru turétajs ir Atea. Individiem ir ari
tiesibas labot klldas savos personas datos, dzést
tos vai ierobezot to apstradi un izmantoSanu.

Apstrades darbibu dokumentacija

Atea piendkums ir dokumentét datu apstrades
darbibas apjomu attieciba uz personas datiem.
Taja ir jaieklauj apraksts par to, kada veida
personas dati tiek apstradati un kadam personu
tehniskie un organizatoriskie pasakumi ir veikti,
lai novérstu un mazinatu datu aizsardzibas par-
kapuma ietekmi Atea datu apstrades darbibas
(,integréta privatuma aizsardziba”).

Datu apstrades ligumi ar

klientiem / pardevéjiem

Kad Atea saviem klientiem sniedz datu apstrades
pakalpojumus (pieméram, kad Atea klientu vieta
parvalda datu infrastruktdru un lietojumprogram-
mas, esot pie klienta, vai no saviem datu centriem),
Atea ir jabat ar klientu ari noslégtam datu apstra-
des ligumam, kas atbilst GDPR prasibam.

Tapat, kad Atea apstrada personas datus ar

apakSuznéméja vai pardevéja starpniecibu

(pieméram, ja tas lieto programmataras, kas
darbojas pardevéja datu centrd, pieméram,
méakonpakalpojumi), Atea ir jabTt spéka esosam,
GDPR atbilstosam datu apstrades ligumam ar
uznémumu, kas Atea varda parvalda lietojumprog-
rammu un apstrada personas datus. Informéaci-
jai, kas tiek apstradata arpus ES/EEZ, jaatrodas
valsti vai sistéma, ko valsts iestades ir
apstiprindjusas ka piemérotas datu aizsardzibas
pasakumiem.

Prasibas datu aizsardzibas

parkapuma gadijuma

Datu aizsardzibas parkdpuma gadijuma, kura
rezultata var tikt veikts kaitéjums individam, Atea
pienakums ir 72 stundu laika péc tam, kad tas ir
uzzinajis par parkapumu, zinot tas valsts uzraudzi-
bas iestadei, kura parkapums noticis. Pazinojuma
jaapraksta parkapuma veids, skarto datu subjektu
un attiecigo dokumentu kopsavilkums, parkapuma
iespéjamas sekas un veiktie pretpasakumi.
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Ja personai, kuru personas datu aizsardziba ir
parkapta, pastav liels kaitéjuma risks, vins/-a ir
nekavéjoties jainformé par parkapumu. Ja indi-
viduals pazinojums nav iespé&jams, ir pietiekams
publisks pazinojums.

Saskana ar GDPR katras valsts uzraudzibas
iestade GDPR parkapuma gadijuma var uzlikt
uznémumam augstus sodus. Sodu apmérs ir
balstits uz parkapuma raksturu, datu privatuma
tiesibu parkapuma apméru un pasakumiem,
ko uznémums ir veicis, lai novérstu un apturétu
parkapumu. Maksimalais sods GDPR parkapuma
gadijuma ir 4% no uznémuma gada iendkumiem
pasaulé vai 20 miljoni eiro, atkariba no t&, kurs$
ir lielaks.

Pamatojoties uz GDPR prasibam, ir |oti svarigi, ka
Atea dokumenté visas ikdieniskas darbibas, kas
saistitas ar personas datiem, un identificé visus
iek3&jos pielietojumus un ligumus, kas saistiti ar
personas datu apstradi. Lai parliecinatos, ka ir
ieviesti atbilstoSi pasakumi datu privatuma aizsar-
dzibai, ir jablt iespéjai iegit informéaciju pie katras
valsts informacijas sistému drosibas parvaldnieka.
Katras valsts un grupas informacijas sistému
drosibas parvaldnieka kontaktinformaciju iespé-
jams iegit Atea atbilstibas timekl|a vietné.

Datu privatums nozimé personas kontroli par saviem
datiem, konkréti, spéju noteikt, kad un ka vina/-as dati ir
apkopoti, koplietoti un izmantoti. Personas dati tiek definéti
ka jebkada veida informacija, kas var bt saistita ar konkrétu
un identificéjamu personu.

Atea pienakums ir ievérot stingras juridiskas prasibas,
apstradajot personas datus saskana ar Eiropas Savienibas
Visparéjo datu aizsardzibas regulu (GDPR).

Saskana ar GDPR:

Atea ir tiesibas apstradat (pieméram, apkopot, uzglabat
un izmantot) personas datus tikai likumigas uznéméjdar-
bibas intereses gadijuma, un ja attieciga persona ir devusi
piekrisanu vai ir informéta par to, ka tiek apstradati vina/-as
personas dati.

levérojot GDPR noteikumus, Atea pienakums ir respektét
personas pieprasijumu kontrolét savu personas datu
izmantoSanu saskana ar vina/-as tiesibam uz datu
privatumu.

Atea pienakums ir dokumentét datu apstrades darbibu
apjomu attieciba uz personas datiem, tostarp par to,

kadi pasakumi veikti, lai novérstu un samazinatu datu
aizsardzibas parkapuma ietekmi. Lai to izpilditu, Atea ir
jadokumenté visas ikdieniskas darbibas, kas saistitas ar
personas datiem, un jaidentificé visus iek$&jos pielieto-
jumus un ligumus, kas saistiti ar personas datu apstradi.

Atea riciba ir jablt spéka esoSam datu apstrades ligu-
mam ar visiem klientiem, kuriem tas sniedz datu apstrades
pakalpojumus (pieméram, datu infrastruktaras un lieto-
jumprogrammu parvaldiSana pie klienta vai no saviem datu
centriem).

Atea ari ir jablt spéka esoSam datu apstrades ligumam ar
jebkuru apakSuznéméju un pardévéju, kas apstrada datus
Atea varda (pieméram, sniedz programmatiras lieto-
jumprogrammu un datu glaba3anas pakalpojumus, kas
darbojas pardevéja datu centra, pieméram, makonpakal-
pojumus).

Datu aizsardzibas parkapuma gadijuma, kura rezultata
var tikt veikts kaitéjums individam, Atea pienakums ir 72
stundu laika péc tam, kad tas ir uzzinajis par parkapumu,
zinot tas valsts uzraudzibas iestadei, kura parkapums
noticis.



ATEA GLOBALAS INFORMACIJAS DROSIBA

3. ATEA DATU AIZSARDZIBAS POLITIKA

Veicot datu apkoposanu, apstradi un izplatiSanu, Atea darbiniekiem ir vienmér jaievéro uznémuma

datu aizsardzibas politika. Visu Atea vaditaju pienakums ir nodrosinat, ka vinu atbildibas joma

notiekoSajos biznesa procesos tiek ievérota Atea datu aizsardzibas politika un ka vinu darbinieki

levéro $os biznesa procesus.

Visiem Atea vaditajiem ir norikots datu aiz-
sardzibas administrators, kur$ ir atbildigs par
konkrétu uznéméjdarbibas funkciju sava valsti (vai
kopigu pakalpojumu vieniba). Datu aizsardzibas
administratora uzdevums ir parbaudit, vai visi
biznesa procesi, kas ir to uznéméjdarbibas funk-
ciju ietvaros, noris saskana ar Atea datu aizsardzi-
bas politiku. Sis funkcijas ir: Pardo$ana/marke-
tings, cilvékresursi, finanses, konsultaciju pakal-
pojumi, lietojumprogrammu péarvaldibas pakalpo-
jumi, logistika un IT.

Datu aizsardzibas administrators par katru uz-
néméjdarbibas funkciju zino valsts (vai kopigas
pakalpojumu vienibas) informéacijas sistému
drosibas parvaldniekam. Katras valsts informaci-
jas sistému drosibas parvaldniekam ir visparéja
atbildiba par datu aizsardzibas politikas isteno-
Sanu $aja valsti, un tas zino grupas informéacijas
sistému drosibas parvaldniekam.

Visu jasu valsts Informacijas sistému drosi-
bas organizacijas parstavju kontaktinformaciju

iesp&jams atrast Atea atbilstibas timek|a vietné:
atea.com/trust. S& dokumenta pielikuma ir
pievienots ari Informacijas sistému drosibas
organizacijas parskats.

Atea datu aizsardzibas politika aptver:

= Sistému registraciju

= Datu klasifikaciju

= Personas datu parvaldibu
= Klientu ligumus

Datu aizsardzibas politikas parskats:

Sistému registracija

Pirms Atea darbinieki uzsak informécijas apkopo-
Sanu, apstradi vai izplatiSanu, viniem ir japarlieci-
nas, ka visas informacijas sistémas, kuras infor-
macija tiks uzglabata vai apstradata, ir registréjis
un apstipringjis attiecigas valsts informéacijas
sistéemu droSibas parvaldnieks. Tas ietver ari
jebkuru ar abonentu iegadatu makonpakalpojumu,
kurs tiek parvaldits arpus Atea.

Pirms sistémas registracijas un apstiprinasanas
lieto$anai informacijas sistému drosibas parvald-
nieks veiks informéacijas sistémas IT drosibas un
datu privatuma standartu analizi. Analize balstas
uz Atea IT drosibas un datu aizsardzibas standartu
kontrolsarakstu, un ta tiek veikta kopa ar Atea gru-
pas informacijas sistému drosibas parvaldnieku.

Analizéjot, vai sistéma atbilst Atea informécijas
sistému drosibas prasibam, informacijas sistému
droSibas parvaldnieks ari noteiks sistéma glaba-
jamo datu veidu un sensitivitates limeni. Veicot
analizi, informacijas sistému drosibas parvaldnieks
apstiprinés ari sistémas personas datu dzé3anas
politiku, kad ta Atea vairak nav nepiecieSama
(,datu samazina3anas” politika).

Ja informacijas sistéma tiek parvaldita ar
arpakalpojumu un taja glabajas personas dati,
pieméram, personalvadibas sistémas makonpa-
kalpojums, lai ievérotu GDPR, Atea ar pakalpo-
juma sniedz&ju ir jabat parakstitam datu apstra-
des ligumam. Standarta datu apstrades ligums

ar makonpakalpojumu sniedz&ju ir pieejams jtsu
valsts iekstikla globalaja informacijas drosibas
timek|a vietné. Katras valsts informacijas sistému
droSibas parvaldnieks var atbildét uz jautajumiem
par datu apstrades ligumu un var atbalstit liguma
parakstiSanu ar pakalpojuma sniedzéju.

Atea darbinieki nedrikst uzglabat vai apstradat
uznémuma datus ,énu IT" sistémas, kuras nav
registréjis attiecigas valsts informacijas sistému
droSibas parvaldnieks. Atea darbinieki nav tiesigi
veikt bitiskas izmainas datu apstrades sistémas
vai procesos, neinformé&jot par to informéacijas
sistému drosibas parvaldnieku, lai varétu veikt
jaunu IT drodibas novértéjumu.

Kad sistéma ir apstiprinata Atea ieksieng, tai tiks
piedkirts sistémas parzinis. Sistémas parzina
pienakums bls nodro$inat, ka sistéma tiek izman-
tota saskana ar Atea datu aizsardzibas politiku.
It ipadi sistémas parzinis ir atbildigs par to, lai
piekluves tiesibas informéacijas sistémai batu
ierobezotas tikai tam personam, kuram ir nepie-
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cieSams zinat attiecigo informaciju, un tas tiktu
partrauktas, tiklidz tas vairs nav nepiecieSamas.
Sistémas parzinis ir atbildigs par to, ka mirkli, kad
Atea vairs nav nepiecieSami personas dati, tie tiktu
izdzésti no sistémas saskana ar datu samazina-
Sanas politiku, kas ir apstiprinata lidz ar sistémas
registréSanu.

Datu klasifikacija

Kad sistéma tiek autorizéta izmantosanai Atea,
tiks dokumentéts sistéma uzglabato datu veids
un sensitivitates limenis, lai nodrosinatu atbilstosu
datu aizsardzibas politiku ievéroSanu.

Tomér, daudzos gadijumos Atea darbinieki
apstradas un izplatis informaciju arpus autorizé-
tas IT sistemas. Tas ietver informaciju, kas tiek
apstradata, izmantojot drukatus dokumentus,
e-pastu vai koplietojot failu (t.i., Microsoft Word/
Excel/Powerpoint failu).

Lai nodrosinatu, ka informacija, kas atrodas arpus
autorizétas IT sistémas, tiktu parvaldita atbilstosa
informéacijas drosibas limeni, Atea darbinieku
pienakums ir ipasi atzimét jebkuru datni,
dokumentu vai e-pastu, kas satur informaciju,

atbilstosi ta sensitivitates limenim, lai informacijas

sanéméjs to saprastu. Informéacija ir jaatzimé
saskana ar Atea datu klasifikacijas standartiem.

Atea datu Klasifikacijas standartiem ir pieci
limeni, kas klasificé e-pasta vai datné glabato
informaciju no zemaka sensitivitates limena lidz vis-
augstakajam. Klasifikacijas standarti ir iestradati
Atea Microsoft Outlook un Word/Excel/Power-
point versijas. Atea darbinieki var automatiski
atzimét e-pastu, dokumentu vai datni ar pareizo
datu klasifikacijas mark&jumu, izvéloties pogu $o
programmatiru galvené.

Pieci limeni ir sadi:

1. Aruznémeéjdarbibu nesaistita informacija:
Privatas e-pasta sarakstes un dokumenti, kas nav
saistiti ar Atea

2. Publiska informacija: Ar Atea saistita infor-
macija, kuru drikst izplatit publiski

3. lekséja informacija: Informacija, kuru
drikst brivi izplatit Atea struktdrvienibas un
llgumattiecibas esosajiem treSo pusu piegada-
tajiem. To nav paredzéts izplatit arpus Atea vai
citiem, kas nav Atea ligumiskas partneris.

4. Konfidenciala informacija:

Informécija, kas sanéméjam ir jaglaba privati, un to
nedrikst koplietot bez informacijas ipasnieka ap-
stiprindjuma. Tas ietver personas datus, kas bitu
janorada atseviski. Personas datu marké&jumu var
pievienot, izmantojot nolaizamo izvélni zem pogas
,Confidential” (Konfidenciali).

5. Augstaka limena konfidenciala informacija:
Informacija, kuru izplatot bez autorizacijas, Atea
piedzivotu bitiskas negativas sekas. Informacija
ir jaglaba sifréta formata, un to nedrikst koplietot
bez informacijas ipasnieka apstiprinajuma. leklauj:

= Sensitivus personas datus: Saskana ar GDPR

ipaSas personas datu kategorijas ir jaapstrada,
veicot papildu drodibas pasakumus. Tas ietver
informaciju, kas saistita ar: etnisko izcelsmi, po-
litiskajiem uzskatiem, religiju, dalibu arodbied-
ribas un genétiskajiem vai biometriskajiem da-
tiem. Sensitivos personas datus bitu janorada
atsevigki. So markéjumu var pievienot, izman-
tojot nolaizamo izvéIni zem pogas ,Strictly con-
fidential” (ipasi konfidenciali).

= Sensitivu biznesa informaciju: Ta ietver kon-

fidencialu  uznéméjdarbibas informaciju,
pieméram, klienta vai piegadataja datus,
ligumus un komercialus noteikumus. Taja ir
ieklauta ari informacija, kas ir ietverta konfiden-
cialitates liguma ar klientu vai darfjumu part-
neri. Visbeidzot, tas var ietvert ipasi sensitivu
intelektualo fpasumu, pieméram, uznéméjdar-
bibas koncepcijas un iek3&ji izstradatu prog-
rammatdru, metodologijas un rikus.

= Cenas jutiga informéciju: Cenas jutiga informa-

cija ir ipass konfidencialas informacijas veids,
kas var ietekmét Atea akciju cenu. Ta ietver
nozimigus finansu datus, par kuriem vél nav
zinots, vai konfidencialu sarunu statusu saistiba
ar |oti lielu klientu ligumu vai tirdzniecibas
noligumu.

= Atea vaditdjs ir nekavéjoties jainformé par

visiem darbiniekiem, kuru riciba ir cenas jutiga
informacija. Sie darbinieki tiks registréti lek3gja
datordalisanas parvaldibas sistéma (,Compu-
tershare Insider Management System” (CIMS)),
ko izmanto Atea. Papildu informacija par cenu
jutigas informacijas atbilstibas proceddram
atrodama Ricibas kodeksa.
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Pilns Atea datu klasifikacijas standartu apraksts,
ka ari dokumentu un e-pasta zinojumu markésa-
nas un SifréSanas procediras ir atrodamas jTsu
valsts iekstikla globéalaja informéacijas drosibas
timek|a vietné.

Personas datu parvaldiba

Saskana ar GDPR, Atea ir ipasas juridiskas sais-
tibas, apstradajot personas datus — informéciju,
kas var bt saistita ar konkrétu un identificéjamu
personu. Sis juridiskas saistibas uzliek Atea par
pienakumu dokumentét, ka tas ir veicis pietieka-
mus tehniskus un organizatoriskus pasakumus,
lai izpilditu GDPR prasibas. Sa procesa dokumen-
tacija péc pieprasijuma ir jadara pieejama valsts
iestadem.

Pirms Atea var uzsakt personas datu apkoposanu,
biznesa procesam, ar kuru jaapstrada personas
dati, jabat pilnibda dokumentétam un informacijas
sisttmu drosibas parvaldnieka parskatitam.
Katras funkcijas datu aizsardzibas administrators
ir atbildigs par to, lai visi personas datu apstrades
procesi to funkciju ietvaros batu dokumentéti un
atjauninati saskana ar GDPR.

Dokumentacijai ir jaspéj pieradit, ka Atea ir vei-
cis pietiekamus tehniskus un organizatoriskus
pasakumus,laiievérotuindividatiesibasuzpersonas
datiem, novérstu un samazinatu datu aizsardzibas
parkapuma ietekmi un lai likumigi reagétu per-
sonas datu aizsardzibas parkapuma gadijuma.
Personas datu apkopo$anas procesos jaiek|auj
arl datu samazina$anas proceddra, t.i, personas
datu dzésana, ja tie vairs nav vajadzigi.

Apkopojot datus, Atea pienakums ir informét

personu vai jasanem vina/-as piekriana, ka vina/
-as personas dati tiek apkopoti un izmantoti.
Saskana ar GDPR, informéjot personu vai iegas-
tot piekrisanu, Atea ir jasniedz $ada informécija:

1. Apkopoto un apstradajamo personas datu
kategorijas

2. Datu apstrades mérkis un juridiskais pamato-
jums

3. Personas datu sanéméji vai sanéméju katego-
rijas

4. Periods, kura dati tiks izmantoti, vai kritériji, kas
izbeidz So periodu

5. Individa tiesibas uz personas datiem, ieskaitot
tiesibas atsaukt piekriSanu un tiem piekl|at,
izdzést un labot

6. Individa tiesibas slidzéties uzraudzibas iestadé.
7. Vajadzibas gadijuma pazinojums par to, ka dati
tiks parsatiti uz citu valsti, un apstiprinajums,
ka datu apstrade cita valsti bis saskana ar
GDPR noteikumiem par datu aizsardzibas
pietiekamibu
8. Ja tiek apkopoti sensitivi personas dati,
Atea ir japieprasa un jasanem neparprotama
piekriSana no personas, kuras dati tiek
apstradati.
Standarta pazinojums par konfidencialitati
nolikam apkopot personas datus ir pieejams jusu
valsts iekstikla globéalaja informéacijas drosibas
timek|a vietné.

Saskana ar GDPR Atea ir ipasas saistibas datu
aizsardzibas parkapuma gadijuma, kuré iesaistiti
personas dati. Datu drosibas parkapums ir infor-
macijas sistému drosibas incidents, ka rezultata
nepiedero$as personas iegist piek|uvi datiem vai
izraisa datu nelikumigu vai nejausu nozaudésanu.

Datu drosibas parkapuma gadijuma Atea darbi-
nieku pienakums ir nekavéjoties pazinot par to

valsts vai kopigas pakalpojumu vienibas informa-

cijas sistému drosibas parvaldniekam. Informaci-

jas sistému drosibas parvaldnieks izmeklés datu
aizsardzibas parkapumu kopa ar Atea Informacijas
sistému droSibas organizaciju un nepiecieSamibas
gadijuma veiks korektivus pasakumus, lai zinotu
par jebkadiem zaudé&jumiem un mazinatu tos, ko
radijis datu aizsardzibas parkapums.

Datu aizsardzibas parkdpuma gadijuma, kura
rezultata var tikt veikts kaitéjums individam, Atea
pienakums ir 72 stundu laika péc tam, kad tas ir
uzzinajis par parkapumu, zinot tas valsts uzraudzi-
bas iestadei, kura parkapums noticis. Pazinojuma
jaapraksta parkapuma veids, skarto datu subjektu
un attiecigo dokumentu kopsavilkums, parkapuma
iespéjamas sekas un veiktie pretpasakumi.

Ja personai, kuru personas datu aizsardziba ir par-
kapta, pastav liels kaitéjuma risks, vin3/-a ir neka-
véjoties jainformé par parkapumu. Ja individuals
pazinojums nav iesp&jams, ir pietiekams publisks
pazinojums.

Klientu ligumi

Atea parvalda daudzu klientu datu infrastruktdras
un lietojumprogrammas, vai nu klienta atraSanas
vieta, vai ari no saviem datu centriem. Sajos gadi-
jumos Atea ir ligumiski atbildigs par klienta datu
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apstradi, un tam ir juridisks pienakums saskana
ar GDPR nodro$inat, ka tas pienacigi aizsargas
to personu privatuma tiesibas, kuru personas dati
ir ieklauti klienta datos.

Saskana ar GDPR noteikumiem, parvaldot klienta
datu infrastruktdru un lietojumprogrammas, Atea
ar klientiem ir jabit noslégtam datu apstrades
ligumam. Datu apstrades liguma ir jaieklauj Atea
veikto datu apstrades darbibu jomu, raksturu un
ilgumu, ko Atea veic saskana ar klienta instruk-
cijam. Dokumentacija ir jaiek|auj ari kopsavil-
kums, kuru veidu personas datus Atea apstradas
klienta varda un kuru kategoriju personas dati tiks
apstradati.

Saskana ar GDPR datu apstrades liguma ir
jaieklauj $ada Atea informacija:

1. Atea apstrada personas datus tikai ar
dokumentétiem klienta noradijumiem un ievéro
datu aizsardzibas likumus

2. Atea darbinieki, kas apstrada personas datus,
ir apnémusies ievérot konfidencialitati. Atea
nenorikos apakSuznéméjus, lai apstradatu
klienta personas datus, bez klienta at|aujas.

3. Atea ir veicis pietiekamus tehniskus un
organizatoriskus pasakumus, lai nodrosinatu
ar klientu saskanotu drosibas limeni atbilstosi
apstradajamo datu riskam.

4. Atea ir veicis pietiekamus pasakumus, lai
izpilditu savas juridiskas saistibas attieciba uz
personu tiesibam kontrolét savu datu apstradi,
ka aprakstits GDPR

5. Atea sniegs klientam visu nepieciesamo infor-
maciju, lai pieraditu atbilstibu GDPR noteik-
tajiem datu privatuma pienakumiem, un péc
pieprasijuma piedalisies klienta atbilstibas
revizija

6. Atea bez liekas kavésanas informés klientu par
personas datu aizsardzibas parkapumiem

7. Atea pakalpojuma liguma beigas izdzeésis vai
atgriezis klientam visus personas datus

Atea izmanto aréjo apak3uznéméju pakalpoju-
mus, lai izpilditu savus datu apstrades pienakumus
pret klientu (pieméram, treSo personu makon-
pakalpojumus, konsultantus vai infrastruktdras
nodro$inatajus); Atea ir jabat ar $o apaksuznéméju
noslégtam atseviSkam datu apstrades ligumam,
kura apakSuznéméjs sniedz lidzigu apstiprinajumu
ka iepriek3éjie apliecingjumi.

Ateairizstradats standarta datu apstrades ligums,
kuru ir ieteicams izmantot, slédzot ligumus ar
visiem klientiem un apakSuznéméjiem. Datu
apstrades ligums ir pieejams jUsu valsts iekstikla
globalaja informéacijas drosibas timekla vietné.
Katras valsts informacijas sistému drosibas
parvaldnieks var atbildét uz jautajumiem par datu
apstrades ligumu un var atbalstit liguma paraks-
tisanu ar klientu vai apakSuznéméju.

Personas datu aizsardzibas parkapuma gadijuma,
kura ir iesaistiti klientu dati, Atea pienakums ir
nekavéjoties pazinot klientam par datu aizsar-
dzibas parkapumu tiklidz tas ir konstatéts. Atea
ir jasadarbojas ar savu klientu un javeic sapra-
tigi pasakumi, lai nodroSinatu, ka klients var
izpildit savu piendkumu zinot par datu aizsardzibas
parkapumiem, ka to pieprasa GDPR, un var veikt
korektivus pasdkumus, lai mazinatu parkapuma
raditos zaud&jumus.
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Sistému registracija
Visas izmantotas sistémas ir jaregistré tas valsts vai
kopigas pakalpojumu vienibas informéacijas sistemu
droSibas parvaldniekam, kuréa tiek izmantota sistéma. Tas
ietver ar abonentu iegadatu makonpakalpojumu, kurs tiek
parvaldits arpus Atea.

Pirms sistémas apstiprinasanas lietosanai informacijas
sistému droSibas parvaldnieks veiks IT sistémas analizi,
lai parliecinatos, ka ta atbilst Atea IT droSibas standar-
tiem. Tiklidz sistéma tiks registréta, tai tiks norikots sis-
témas parzinis. Sistémas parzina uzdevums ir nodrosinat,
ka sistéma tiek izmantota saskana ar Atea datu aiz-
sardzibas politiku, Tpasi pievérsot uzmanibu piek|uves
tiestbu parvaldisanai.

Datu klasifikacija

Lai nodrosinatu, ka informécija, kas atrodas arpus autori-
z&tas IT sistémas, tiktu parvaldita atbilsto$a informacijas
drosibas liment, Atea darbinieku pienakums ir ipasi atzimét
jebkuru datni, dokumentu vai e-pastu, kas satur informa-
ciju, atbilstosi ta sensitivitates limenim, lai to saprastu visi
informacijas sanéméji. Informacija ir jaatzimé saskana ar
Atea datu klasifikacijas standartiem.

Visam personas datu apstrades kartibam ir jabat doku-
menté&tam un informéacijas sistému drosibas parvaldnieka
parskatitam. Visiem Atea vaditajiem ir norikots datu aiz-
sardzibas administrators, kurs ir atbildigs par konkrétu
uznéméjdarbibas funkciju sava valsti (vai kopigu pakalpo-
jumu vieniba). Datu aizsardzibas administratora uzdevums ir
parbaudit, vai visi biznesa procesi, kas ir to uznéméjdarbi-
bas funkciju ietvaros, noris saskana ar Atea datu aizsar-
dzibas politiku un GDPR prasibam.

Personas datu parvaldiba

Apkopojot datus, saskana ar GDPR Atea pienakums ir
informé&t personu vai jasanem vina/-as piekrisana, ka vina/
-as personas dati tiek apkopoti un izmantoti. GDPR ir daudz
informacijas prasibu attieciba uz pazinojuma saturu (sk.
galveno tekstu).

Datu dro$ibas parkapums ir informéacijas sistému drosi-
bas incidents, ka rezultata nepiederoSas personas iegist
piekluvi datiem vai izraisa datu nelikumigu vai nejausu
nozaudé&sanu. Saskana ar GDPR Atea ir ipasas saistibas
datu aizsardzibas parkapuma gadijuma, kura iesaistiti
personas dati.

Aizdomu gadijuma par datu aizsardzibas parkapumu Atea
darbinieku pienakums ir nekavéjoties pazinot par to valsts
vai kopigas pakalpojumu vienibas informacijas sistému
drosibas parvaldniekam. lesp&jams ari nositit e-pasta zino-
jumu uz infosec@atea.com, kas tiks novirzits Atea grupas
informacijas sistému drosibas parvaldniekam.

Saskana ar GDPR noteikumiem, parvaldot klienta datu
infrastruktdru un lietojumprogrammas, Atea ar klientiem ir
jabit spéka esoSam datu apstrades ligumam. Tapat Atea ir
jabat spéka esoSam datu apstrades ligumam ar apak3uz-
néméjiem vai pardevéjiem, kuri Atea varda apstrada datus.
GDPR ir daudz informéacijas prasibu attieciba uz datu
apstrades ligumu (sk. galveno tekstu).
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4. IT INFRASTRUKTURAS DROSIBA
- OBLIGATAS PRAKSES VISIEM DARBINIEKIEM

Atea IT infrastruktdra sastav no visam aparatiras, programmatdras un tikla sastavdalam, kas
atbalsta biznesa sistému un IT iespéjotu procesu piegadi lietotajiem. Datu aizsardziba Atea ir

atkariga no visiem darbiniekiem, kuri godpratigi izmanto Atea IT infrastruktiras aktivus.

Turpmaka politika attiecas uz visiem Atea darbinie-
kiem ka Atea IT infrastruktaras lietotajiem, un ta
aptver ierices droSibu, piek|uvi sistémai, datnu gla-
basanu, tikla drosibu, sakarus un fizisko drosibu.
Papildus tam, darbiniekiem, kuru piendkumos ir
Atea IT darbibu parvaldiba, ir javeic atseviska,
plasaka apmaéciba par IT drosibu, kas atbilst vinu
funkcijam.

lerices drosiba:

Ateadarbiniekiem, lietojot savas ierices, pieméram,
datorus, plansetdatorus un viedtalrunus, ir jaie-
véro drogibas pasakumi. Sis ierices ir paklautas
zadzibam, launprogrammatiram un neautorizétai
lietoSanai. Atea datori, planSetdatori un viedtalruni
vienmér ir jauzmana vai jaglaba drosa vieta. Kad
tas netiek izmantotas, tas ir jaaizsarga ar PIN/
paroli vai jaizslédz.

Visos Atea datoros, planSetdatoros un viedtalru-
nos jabat instalétiem SifréSanas risinajumiem, lai
novérstu neautorizétu piekluvi cietajam diskam.
Atea Windows datori tiek aktivizéti ar Bitlocker

Sifrésanas risindjumu. Apple Mac modelos nav
instaléta diska SifréSanas funkcija, tapéc ta ir
jaaktivizé lietoSanas laika. Visas iPhone un iPad
iericés ir ieprieks$ uzstadita SifréSanas funkcija.
Android mobilajos telefonos un plan$etdatoros
gifré3anas funkcija ir jaiespgjo manuali. Sifrésa-
nas funkcija ir jaaktivizé ari aréja atmina, piemé-
ram, USB, kuru var viegli pazaudét. Darbinieki,
kuriem ir nepiecieSama palidziba savu darba
iericu SifréSana, var vérsties pie Atea Servicedesk
parstavjiem.

Atea darbiniekiem nevajadzétu savos datoros
lejupieladét programmatiras, kuras nav nodrosi-
néjis Atea IT departaments. Atea IT departaments
piedava daudzas programmatiras, izmantojot ta
portalu ,Accelerator”. Lai nodro3inatu atbilstosu
drosibas limeni, §is lietojumprogrammas tiek regu-
lari atjauninatas. Ja Atea darbiniekam ir nepiecie-
Sams sava datora lejupieladét aréjo programma-
tdru, kas nav no ,Accelerator” portala, vinam/-ai
vispirms ir jasanem apstiprindjums no sava
vaditdja un vietéjas IT organizacijas.

Atea datoros ir ieprieks instalétas pretvirusu un
ugunsmira lietojumprogrammas. Ja jums ir Saubas
par pretvirusu aizsardzibu, sazinieties ar Atea
Servicedesk. Ja sanemat pretvirusu programmas
bridinajumu vai ja jisu dators darbojas neparasti,
ta var bit pazime, ka jlsu dators ir apdraudéts.
L.aunprogrammatiras pazimes datora var ietvert
biezu darbibas apstasanos vai neparasti I1é€nu
apstradi, vai darbibas, kas notiek bez uzsaksa-
nas, ieskaitot uznirstoSos logus vai citas izmai-
nas ekrana.

Jarodas aizdomas, ka jisu dators ir apdraudeéts,
vispirms partrauciet darbu ar datoru un atvienojiet
to no tikla. Péc tam sazinieties ar Atea Servicesk
un sniedziet informaciju par to, kadi simptomi ir
radijusi aizdomas par to, ka datoram ir uzbrukts
ar launprogrammatdru, un kadi notikumi varéja
novest pie datora bojajuma.

Visas darba ierices, kuras ir iznemtas no aprites,
pirms nosatit Atea birojam uz apkopi, parstradi
vai atkartotu izmantoSanu, ir vispirms jaiztira no

visiem datiem. Tas jadara saskana ar katra valsti
ieviestajam IT procedaram. Sis procediras ir
pieejamas jlusu valsts iekStikla globalaja

informéacijas drosibas timekla vietné.

Piekluve sistémai:

Atea darbiniekiem japieskir piekluve sisttmam
tikai tad, ja tas ir nepiecieSams vinu tieSo pie-
nakumu veik$anai. Lai nodroSinatu 3is politikas
noteikumu ievéro3anu, ir pastavigi japarbauda
sistéemu piekluves tiesibas, un tas japartrauc,
tiklidz tas vairs nav nepiecieSamas. Ja Atea
darbiniekam ir piek|uve sistemam, kas tam vairs
nav nepiecieSamas, vinam nekavéjoties jasazinas
ar sistémas parzini, lai izbeigtu piek|uves tiesibas.

Kad Atea darbiniekam ir pieskirtas piek|uves
tiesibas sistémai, lietotaja vards un pagaidu parole
ir jaglaba atseviski. Pagaidu parole ir nekavéjoties
janomaina péc pirma pieteiksanas, un to nedrikst
pierakstit vai ar kadu koplietot. Darbinieki nedrikst
izsniegt piek|uves tiesibas citiem lietotajiem.
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Datnu uzglabasana:

Visi Atea darbinieki ir atbildigi par to, lai vinu darba
datnes (pieméram, MS Word/Excel/Powerpoint
datnes) tiktu drosi parvalditas. Visi datnu veidi ir ja-
glaba uz Atea iek3éjiem koplietoSanas serveriem,
OneDrive kontos vai Sharepoint vidé. Lai glabatu
Atea datnes, citas glabatuves, taja skaita Drop-
box vai Google Drive, nedrikst izmantot bez atkla-
tas attiecigas valsts IT departamenta atlaujas, jo
Atea nevar garantét So glabatavu drosibu. Atea
darbiniekiem nevajadzétu glabat informaciju par
uznémuma aré&jos cietajos diskos, jo §1informéacija
netiek automatiski dubléta, un tapéciriespéjams
datu zudums.

Datnes ir jaapzimé saskana ar Atea datu klasifika-
cijas standartiem (5 limeni). Datnes ar augstaka
[imena konfidencialitates atzimi ir jaglaba Sifréta
forméata. Datném, kas satur personas datus, ja-
bat arf markétam un glabatam saskana ar GDPR.

Atea darbiniekiem ir jabat |oti piesardzigiem, gla-
bajot personas datus datnés, nemot véra GDPR
stingras datu privatuma prasibas. Darbinieki ne-
drikst izmantot personas datus arpus sakotnéja
mérka, kas tika definéts un pazinots personai, ku-
ras dati ir apkopoti. Darbiniekiem ir jaierobeZo tadu

datnu koplietoSana, kas satur personas datus, lai
novérstu So datu aizsardzibas parkapumus vai
launpratigu izmantosanu, un jaizdzé$ personas
dati, tiklidz tie vairs nav vajadzigs. Tas attiecas uz
visam Atea darbinieku raditajam datném, ieskaitot
MS Word/Excel/Powerpoint datnes.

Tikla drosiba:

ATEA doménam drikst pieslégties tikai Atea
klienti (datori, kas ir konfiguréti saskana ar Atea
standartiem). Atea mobilas ierices pievienosies
tikai Atea WiFi tiklam, kas paredzéts mobilajam
iericém. Citi datori vai mobilas ierices tiks novir-
zZitas uz ATEA-guest WiFi (viesu) tiklu.

Atea piedava darbiniekiem, kas atrodas arpus bi-
roja, iespéju izveidot savienojumu ar ieksgjo tiklu,
izmantojot Cisco VPN vai Citrix. Tas |auj piek|at
masu kopéjai datnu sistémai, ka ari masu kopé-
jam biznesa lietojumprogrammam. Lai izveidotu
savienojumu ar Cisco VPN, datoram ir jabat Atea
ipasuma, ir jabat Atea doména (ONE) biedram un
jabat instalétai pretvirusu programmatrai.

Atea darbiniekiem nekad nevajadzétu pieslégties
klienta tiklam bez klienta iepriek$€jas piekrisanas,
ja vien klienta liguma nav noteikts citadi. Klients

bitu jainformé ikreiz, kad Atea darbinieks pieslé-
dzas vinu tiklam, un katru reizi Atea darbiniekam
ir jazino par darbibam, kadas ir veiktas, izmantojot
klienta tiklu.

Atea darbiniekiem ir jauzmanas, celojumu laika
lietojot publiski pieejamus WiFi tiklus. Publiskajos
tiklos iesp&jams kontrolét datu pldsmu. Pirms
pieslégsanas WiFi tiklam Atea darbiniekam ir
japarliecinas, ka tikls ir dross un to nodroSina
likumigs pakalpojuma sniedzéjs. Ja ir pamats
Saubam par publiska WiFi drosibu, Atea darbi-
niekam ta vieta ir jaizmanto mobilo sakaru tikls.
Atea Servicedesk var sniegt atbalstu datora
pieslégSanai mobilo sakaru tiklam.

Atea darbiniekiem internets ir jaizmanto ikdienas
darba vajadzibam. ParlikoSana privatam vajadzi-
bam ir atlauta, bet ta var bitiesp&jama tikai tadas
vietnés, kuru saturs ir piemérots darbavietai.
TieSsaistes spélu vai azartspé|u spé€léSana nav
atlauta, un datnu koplietoSanai vai mediju
straumésanai, izmantojot internetu, vajadzétu
bat tikai ar darbu saistitas vajadzibas. Visiem
darbiniekiem ir jabat informétiem, ka Atea analizé
datu
uzbrukumus Atea tiklam, ka ari tadéjadi tiks

interneta plismu, lai konstatétu

konstatéta nepiemérota interneta lietoSana.

Piekl|dstot timek|a lapam interneta, esiet piesar-
dzigs, lai timekla lapa batu preciza - it ipasi, ja
esat novirzits no citas lapas. Nekad neklikskiniet
uz saites vai uznirsto3ajiem logiem timek|a lapas,
ja tas Skiet aizdomigas, jo tajas var bat |launprog-
rammatdras, kuras var ieladét iericé.

Komunikacija (e-pasts/socialie tikli):

Atea darbiniekiem e-pasts ir svarigs digitalas
komunikacijas riks. Tas ir ari galvenais informa-
cijas aizsardzibas parkapumu avots, jo tas sniedz
krapniekiem iespé&ju uzbrukt Atea ar launprogram-
matdru, krapSanu un citiem draudiem ar zemam
izmaksam un zemu kriminélvajasanas risku.

Viens identitates viltosanas (pikskeré3anas) veids
ir krapnieku sazinasanas ar Atea darbiniekiem,
izmantojot e-pasta zinojumus. Sis e-pasta zino-
jums ir no Skietami uzticama avota, biezi vien
izmantojot viltus identitati, pieméram, cita Atea
darbinieka, biznesa partnera vai pakalpojumu
sniedzéja (tehnologiju uznémuma vai bankas).
E-pasta zinojuma mérkis ir panakt Atea dar-
binieka atbildes darbibu, piemé&ram, naudas
parskaitiSanu, pieteikSanas/paroles vai sensitivu
datu ievadisanu vai klikskinaSanu uz saites vai
pielikuma, kur§ lietotaja datord vai mobilaja
telefona lejupieladé launprogrammataru.
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E-pasts, pielikums vai saite ir Skietami nekaitigi
- pieméram, tie ir maskéti ka véstule no koléga,
piedavajums/rékins no pardevéja vai ka pazino-
jums no makonpakalpojuma konta, pieméram,
OneDrive. Sa iemesla dé&| Atea darbiniekiem ir
jabat|oti uzmanigiem un jaizvérté jebkurs e-pasts
vai cita veida sazina pret krapSanas iesp&jamibu,
pat ja pazinojums Skiet no uzticama avota.

Atea darbiniekiem nekad nevajadzétu atvért
saites vai pielikumus, izmantojot savas ierices, ja
viniem ir Saubas par e-pasta vai komunikacijas
legitimitati. Ja Atea darbinieks nav parliecinats
par e-pasta legitimitati vai, ja darbinieks nejausi ir
reagéjis uz iespéjamu krapsanas méginajumu,
atverot aizdomigu saiti vai pielikumu, vina piena-
kums ir nekavéjoties sazinaties ar Atea Service-
desk un zinot par iespéjamu apdraudé&jumu.

Darbinieku e-pasta konti ir bieZs uzbrucéju mérkis,
kuri censas piek|it darbinieka konfidencialam
uznémuma datném. Sa iemesla dél e-pastu

nedrikst izmantot svarigas uznéméjdarbibas
informacijas glabasanai. Uznéméjdarbibas in-
formacija jaglaba vai jaizplata, izmantojot drosas
biznesa sistémas vai failu koplieto$anas risinaju-
mus, nevis e-pastu.

E-pasta izmantoSana privatam vajadzibam ir
atlauta, ja vien ta nav pretruna ar Atea biznesa
interesém vai netraucé darbam. Privatajai e-pasta
korespondencei vienmér jabdt darbavietai
atbilsto3ai, un tai jabat atzimétai , Non-business”
(ar uznéméjdarbibu nesaistits). Turklat uznémuma
e-pasta konta izmanto$ana personigai komunika-
cijai nedrikst atstat iespaidu, ka korespondence

ir Atea riciba vai to ir apstiprindjis uznémums.

Socialie mediji ir ari biezi sastopams sazinas
lidzeklis Atea darbinieku vidd. Ja tie ir izmantoti
atbilstosi, socialie mediji sniedz Atea darbiniekiem
iespéju iegt zinaSanas un nodot tas talak, veidot
komercialas attiecibas un stiprinat Atea zimolu.
No otras puses, ja socialie mediji tiek izmantoti

neatbilsto$i vai ja tiek kopigota sensitiva
informacija, tie var ievérojami kaitét Atea un ta
darbiniekiem.

Tadé| Atea darbiniekiem ir jabat |oti piesardzi-
giem attieciba uz to, kadu informaciju vini koplieto
socialajos medijos. Jebkuri personas dati (ieskai-
tot vardus, attélus u.c.) var tikt koplietoti socialo
mediju ierakstos, kas saistiti ar Atea uznéméjdar-
bibu, tikai tada gadijuma, ja persona, kuras dati
tiks koplietoti, tam piekrit.

Drosiba biroja:

Atea darbiniekiem javalka droSibas nozimites,
lai vinus batu iespé&jams identificét. Visiem Atea
apmeklétajiem ir jaregistréjas registratara, un
viniem ir jaizsniedz apmeklétaja nozimite, kas ir
jatur redzama vieta. Apmeklétdji ir jasagaida
registratira apmekléjuma sakuma un japavada
lidz registratrai, lai péc apmekléjuma beigam
atgrieztu nozimiti. Apmeklétajus Atea telpas
nedrikst atstat vienus.

Visa sensitiva informacija ir janonem no galdiem
un drosi jaglaba, kad ta netiek izmantota. Visas
tafeles sandksmju beigas ir janotira. Konfiden-
cialiem dokumentiem vienmér jabat iznicinatiem
dokumentu smalcinatajos vai izmetot ipasas
privatuma dokumentu likvidéSanas tvertnés, kad
tie vairs nav nepiecieSami.
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lerices drosiba:

Visos Atea datoros, planSetdatoros un viedtalrunos jabat
instalétiem SifréSanas risinajumiem, lai novérstu neauto-
rizétu piek|uvi cietajam diskam. Atea datori, planSetdatori
un viedtalruni vienmér ir jauzmana vai jaglaba drosa vieta.
Kad tas netiek izmantotas, tas ir jaaizsarga ar PIN/paroli
vai jaizslédz.

Atea darbiniekiem nevajadzétu savos datoros lejupieladét
programmatiras, kuras nav nodroSindjis Atea IT departa-
ments. Ja Atea darbiniekam ir nepiecieSams sava datora
lejupieladét aréjo programmatiru, ko nenodrosina Atea,
vinam/-ai vispirms ir jasanem apstiprindjums no sava
vaditaja un vietéjas IT organizacijas.

Atea datoros ir ieprieks instalétas pretvirusu un ugunsmira
lietojumprogrammas. Ja jums ir Saubas par pretvirusu
aizsardzibu, sazinieties ar Atea Servicedesk.

Ja rodas aizdomas, ka jisu dators ir inficéts ar |aunprog-
rammatdru, vispirms partrauciet darbu ar datoru un atvie-
nojiet to no tikla. Péc tam sazinieties ar Atea Servicedesk.

Piekluve sistémai:

Atea darbiniekiem japieskir piek|uve sistemam tikai tad,
jatas ir nepiecieSams vinu tieSo pienakumu veik$anai. Lai
nodro$inatu Sis politikas noteikumu ievérosanu, ir pastavigi
japarbauda sistému piek|uves tiesibas, un tas japartrauc,
tiklidz tas vairs nav nepiecieSamas.

Datnu uzglabasana:

Visi Atea darbinieki ir atbildigi par to, lai vinu darba
datnes (pieméram, MS Word/Excel/Powerpoint datnes)
tiktu drosi parvalditas. Datnes ir jaapzimé saskana ar
Atea datu klasifikacijas standartiem (5 limeni), izmantojot
atseviSku apzimé&jumu datném, kas satur personas datus.
Datnes ar augstaka limena konfidencialitates atzimi ir
jaglaba sifréta formata.

Visi datnu veidi ir jaglaba uz Atea iek$&jiem koplietoSanas
serveriem, OneDrive kontos vai Sharepoint vidé. Lai gla-
batu Atea datnes, citas glabatuves, taja skaita Dropbox
vai Google Drive, nedrikst izmantot bez atklatas attieci-
gas valsts IT departamenta atlaujas. Atea darbiniekiem
nevajadzétu uzglabat uznémuma informéciju vietéjo iericu
cietajos diskos.

Tikla drosiba:

ATEA doménam drikst pieslégties tikai Atea klienti (datori,
kas ir konfiguréti saskana ar Atea standartiem). Atea
mobilas ierices pievienosies tikai Atea WiFi tiklam, kas
paredzé&ts mobilajam iericém. Citi datori vai mobilas ierices
tiks novirzitas uz ATEA-guest WiFi (viesu) tiklu.

Atea darbiniekiem ir jauzmanas, lietojot publiski pieejamus
WiFi tiklus. Pirms pieslégSanas WiFi tiklam Atea darbi-
niekam ir japarliecinas, ka tikls ir droSs un to nodrosina
likumigs pakalpojuma sniedzéjs.

Piekluve internetam no darba ierices batu jaierobezo,
atlaujot vietnes ar darbavietai piemérotu saturu. Visiem
darbiniekiem ir jabat informétiem, ka Atea analizé interneta
datu pldsmu, lai konstatétu uzbrukumus Atea tiklam, ka ari
tadéjadi tiks konstatéta nepiemérota interneta lietoSana.

Piekl|istot timekla lapam, esiet piesardzigs, lai timekla lapa
bltu preciza - it ipasi, ja esat novirzits no citas lapas. Nekad
neklikskiniet uz saites vai uznirsto$ajiem logiem timekla
lapas, ja tas Skiet aizdomigas, jo tajas var bit |aunprogram-
matdras, kuras var ieladét iericé.

Komunikacija (e-pasts/socialie tikli):

E-pasts ir ari galvenais informacijas aizsardzibas parka-
pumu avots, jo tas sniedz krapniekiem iespéju uzbrukt Atea
ar launprogrammatdru, krapsanu un citiem draudiem ar
zemam izmaksam un zemu kriminalvajaSanas risku.

Viens identitates viltoSanas (pikdkeré3anas) veids ir
krapnieku sazindSanas ar Atea darbiniekiem, izmantojot

e-pasta zinojumus. Sis e-pasta zinojums ir no kietami
uzticama avota, bieZi vien izmantojot viltus identitati,
pieméram, cita Atea darbinieka, biznesa partnera vai
pakalpojumu sniedzéja (tehnologiju uznémuma vai bankas).
E-pasta zinojuma mérkis ir panakt Atea darbinieka atbildes
darbibu, pieméram, naudas parskaitiSanu, pieteikSanas/
paroles vai sensitivu datu ievadiSanu vai klikSkinaSanu
uz saites vai pielikuma, kur$ lietotaja datora vai mobilaja
telefona lejupieladé launprogrammataru.

Atea darbiniekiem nekad nevajadzétu atvért saites vai
pielikumus, izmantojot savas ierices, ja viniem ir Saubas par
e-pasta vai komunikacijas legitimitati. Ja Atea darbinieks
nav parliecinats par e-pasta legitimitati vai, ja darbinieks
nejausi ir reagéjis uz iespéjamu krapSanas méginajumu,
atverot aizdomigu saiti vai pielikumu, vina pienakums ir
nekavéjoties sazinaties ar Atea Servicedesk un zinot par
iespéjamu apdraudé&jumu.

E-pasta izmantoSana privatam vajadzibam ir atlauta,
ja vien ta nav pretruna ar Atea biznesa interesém vai
netraucédarbam.Privatajaie-pastakorespondenceivienmér
jabat darbavietai atbilsto3ai, un tai jabat atzimétai , Non-
business” (ar uznéméjdarbibu nesaistits).

Atea darbiniekiem ir jabdt |oti piesardzigiem attieciba uz to,
kadu informaciju vini koplieto sociélajos medijos saistiba
ar Atea. Jebkuri personas dati (ieskaitot vardus, attélus
u.c.) var tikt koplietoti socialo mediju ierakstos, kas saistiti

ar Atea uznéméjdarbibu, tikai tada gadijuma, ja persona,
kuras dati tiks koplietoti, tam piekrit.

Drosiba biroja:

Atea darbiniekiem javalka drosibas nozimites, lai vinus bitu
iespéjams identificét. Visiem Atea apmeklétajiem ir jaregis-
tréjas registratlira, un viniem ir jaizsniedz apmeklétaja
nozimite, kas ir jatur redzama vieta.

Visa sensitiva informacija ir janonem no galdiem un drosi
jaglaba, kad ta netiek izmantota.
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